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Controvérsias a parte quanto ao momento de sua consolidacdo como a grande rede
comunicativa nacional e internacional, a Internet brasileira pode-se considerar nascida, no
Pais, em 1989; naquele virar da década de 80, surge, no territério nacional, a inédita
concentracdo de tecnologia que absorveu a nova feicdo da rede universal, ja entdo sob
disseminacdo mundial; surge, ali, a “nossa rede”, a via telecomunicativa do Pais, a
vinculacdo do nosso universo ao universo/web e a seu formato atual-classico.

Como megaestrutura formada por impensavel unificagcdo de redes menores, por meio de um
mesmo protocolo gerenciador de sinais eletrdnicos, a “web brasileira” — o nosso “.br” —
nasce ao lado de outro cravo historico: o surgimento da RNP — Rede Nacional de Ensino e
Pesquisa.

Ano de marcos! Ano de mudancas: a do ensino e pesquisa unificados, a de novo
pensamento cientifico consorciado, e a da tecnologia comunicativa nao-hierarquica. Era o
principio do fim da clausura académica, da comunicacdo ponto-a-ponto e da comutacdo por
circuitos como hegemonia relacional-tecnolégica.

Fim, antes, da telecomunicacdo como fator de seguranca nacional!

Eram os ares da real abertura do novo ambiente nacional chegando. Ares novos da
tecnologia, do novo pensamento, da nova visdao conceptiva (a multiconexdo aliada a
estrutura ndo-hieréarquica da nova rede comunicativa).

Ares, todos, que se adicionaram dos da nova Constituicdo e do novo Estado desenhado: o
do bem-estar social. Ares de um novo debate nacional: o das garantias fundamentais do
povo, dos direitos e deveres ndo-hierarquizados, que deveriam produzir sociedade mais
justa. Ares, finalmente, da isonomia, da igualdade material e dos direitos e deveres néo-
superpostos.

Que biénio (1988/1989)! Da verticalizagdo quase absoluta a horizontalizagdo quase radical!
Da comutacdo hierérquica (por circuitos) a troca de pacotes de bits-informacéo entre pontos
remotos! Igualdade eletronica aliada a igualdade civica: a proposta — radical (no virar de
uma Unica década)!

Redes assim, universais, generalizantes e rompedoras — as da tecnologia comunicativa, da
estrutura do Estado e dos direitos e deveres da populacdo — ndo deviam, por prudéncia,
disse alguem comedido (ou conservador), ser implantadas em um so félego. Doses de
“horizontalizacdo” deveriam ser observadas.

Sou dos que discordam. Permito-me cerrar fileiras bem mais amplas, de vanguarda. O
Brasil precisava mesmo daquele “choque de gestdo”. Era hora de uma mudanga ampla,
geral, irrestrita — em sua acep¢do mais universalizante possivel (da cidadania a tecnologia
da informag&o e comunicacao).

Mas, discussdes a parte quanto ao método, o fato é que o Brasil ingressou, de uma s6 vez e
naquele mesmo biénio, no nivel maximo das mudancas contemporaneas: a decisdo de
adotar a um sé tempo nova Constituicdo, nova estrutura de direitos de seu povo, novas



propostas estruturantes do Estado, nova visdo de sua academia e de seu pensamento
cientifico, e nova rede de comunicagdo tecnolégica-universalizante.

N&o € por outra razdo e sim, por toda essa coincidéncia de fatores que a Internet do Brasil
celebra o seu 20° nascimento de par com a especial comemoragéo do (re)surgimento de um
Brasil (verdadeiramente) redemocratizado.

N&o se sabe ao certo se pela avidez dos anos de abstencdo — de democracia, cidadania, e
tecnologia comunicativa — ou se por atavismo mesmo, da pratica do tdo conhecido “tudo a
brasileira”, que transforma dificuldades em facilidades ineditas e pratica alegria com
sofrimento, juntando tudo, de tudo, a um s6 tempo, o fato é que a Internet brasileira veio ao
mundo acompanhada desse acervo todo de inovacGes. Parece até que sua sina era ter mesmo
surgido acompanhada de um “algo a mais”, que lhe conferisse “plus” de sabor: o dos
trépicos; sabor da “Internet dos tropicos”. A Internet brasileira nasceu tropical: em atipico
momento da vida nacional e quando profunda a mudanca estrutural e civica do Pais.

Pois € a partir da observancia de todo esse cenario, conjuminado de nascimento, que se
torna indispensavel cotejamento de fatos que com ela surgiram; ndo apenas 0s da nova vida
tecnoldgica que produziu, mas os da vida civica, juridica, que acabaram consolidando um
acervo de atipicidades que pontuam a sua recém-completada maioridade. A Internet, ao
lado da Constitui¢do e da nova vida nacional, completa os seus primeiros 20 anos!

Que cuidem, todas essas realidades co-irmds, do futuro! Cuidem, especialmente, dos
(também atipicos) riscos brasileiros com os quais conviveram: a criminalidade, a
sobrevivéncia (ainda selvagem), a educacdo (ainda dificil), a familia (um tanto mudada) e
os costumes (mal-difundidos).

Em suma, a jovem “Internet do Brasil” se pode dizer (e aconselhar) um pouco (alias, um
tanto) de prudéncia que o ritmo da vida nacional nova, que acompanha desde o0 nascimento,
sugere. Pode-se recomendar-lhe, por exemplo, medidas de especial cautela com certos
efeitos do rapido crescimento que colheu (algo em torno de meia centena de milhGes de
adeptos-usudrios, recolhidos de seus 20 anos de atuagdo, sem nenhum fomento de
programas universalizantes, como o do FUST — Fundo de Universalizacdo de Servicos de
Telecomunicagdes, que apesar de 10 anos de vigéncia e arrecadacdo tributaria-finalistica,
ndo empenhou recursos na expansdo da grande rede).

Pode-se ponderar-lhe mais, como a necessidade de organizar e planejar melhor sua iniciante
“vida adulta”; vida de pos-crescimento — com previsdo de aumento na absor¢do de novos
usuarios e novos usos multimidia convergentes. Pode-se, finalmente, alertar-lhe os riscos
palpaveis, da “vida eletrénica”, como o0s que experimentou, ou criou, € com cuja realidade
ja convive. Pode-se, entdo, e ai mais especificamente, dizer-lhe algo concreto e objetivo
sobre crimes e vicios; preparar-lhe, com isso, condi¢fes para uma vida mais segura, mais
benéfica e mais utilitaria para todos. Afinal, a Internet brasileira, que mudou o Brasil, que
projetou-o para 0 mundo, que trouxe 0 mundo para o0 seio do convivio nacional, precisa
amadurecer, estruturar-se, autossustentar-se e, principalmente, sobreviver, apesar de sua
recém-maturidade. E a primeira mensagem para a nova vida madura.

A segunda é a de que haverdo de ingressar, neste seu novo caminho, novas disciplinas, que
deverdo compatibiliza-la com a vida moderna civica, econdmica e social do Pais.



Surge, exatamente ai, um problema que ndo pode se converter em titubeio. Trata-se da
escolha do melhor caminho a trilhar frente a tudo isso para lidar com fatos ocorridos no seu
passado recente. Podem ser mencionados alguns, interno-nacionais e externos:

* Apenas no ano de 2004, US$ 105 bilhdes foram empregados, no mundo, com combate
a fraudes eletronicas, espionagem corporativa, pedofilia, extorsdo virtual, pirataria e outros
ilicitos eletrdnicos. (Valeri McNiven, Conselheira do Tesouro dos EUA).

* Apenas no biénio 2004 e 2005, fraudes bancarias e financeiras por meio eletrénico
saltaram de 5% para 40% do total dos incidentes eletrénicos registrados no periodo em todo
0 Brasil.

* Tentativas de fraudes pela rede mundial de computadores cresceram, naquele ano
(2005), 579% (Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca no
Brasil — www.cert.br) e, desde entdo, mantém indices de aumento geométrico.

* Armadilhas eletronicas — a "pescaria” de incautos (o “phishing scam”, por exemplo), 0s
“hoax” (piadas de ma-intencdo voltadas para obtencdo de vantagem ilicita-patrimonial), a
pichacéo pejorativa e desonrosa — cunharam uma nova aplicagdo: a “engenharia do mal”, ou
“engenharia social” — 0 engodo, inducao ao erro de inabilitadas pessoas comuns e a maioria
das corporacfes. Tudo isso cresceu 53% em 2006 (pagina 14, volume 12, da Ver. “Risk
Management Review).

* Compras de softwares de defesa corporativa (“firewalls” etc.) aumentaram 10,7% em
2007 (saltando os investimentos nesse ponto de US$ 8,2 bilhGes para US$ 9,1 bilhdes,
sendo que 53,8% foram de compra de programas antivirus — sé eles responderam em 2007
por US$ 4,9 bilhdes. No Brasil, apenas em 2006, US$ 144 milhdes foram gastos com
protecdo eletrdnica — mais que o dobro do ano anterior (pagina 22, volume 11 da Ver.
“Security Review”). E o retrato do encargo, ou do custo financeiro, da defesa, ou da contra-
acao, eletrénica a inseguranca crescente das redes telecomunicativas.

* Fraudes corporativas aumentaram estupendamente: funcionarios X corporacdes (meio
eletronico).

Alem disso, usuarios foram submetidos a tentativas de disseminacéo de virus pela Internet
brasileira, e se somam esses eventos a nimeros assustadores de fraudes eletronicas, que vao
do vazamento de informagOes sensiveis, depositadas em bancos de dados de corporacdes
publicas e privadas a apropriacdo de dados financeiros de usuarios incautos que navegam
por sites iniddneos e, mesmo, a difusdo de afirmacgdes falsas ou ofensivas em ambientes de
provimento de contetdos eletrdnicos.

O acesso remoto indevido, a divulgacdo e comercializacdo de senhas eletrdnicas, as
tentativas de invasdes a sistemas internos e publicos de corporagdes (0 mais destacivel dos
altimos dias foi a pichacéo eletronica do site do PT com propaganda eleitoral de cunho
supostamente adversario) ganham corpo diario no noticiario brasileiro da Internet.

H& ainda dados de sabotagem eletrénica, espionagem e, intensamente, de pirataria
eletrénica que aniquilam os mais superficiais direitos de autor (mesmo aqueles concebidos
para 0 meio eletrdnico sob licenciamento “soft”, como o do “creative commons”). Nem se
fale, em tudo isso, nas praticas de pedofilia eletrénica, que povoam o noticiario. Sdo fatos,
todos, da outra face da agora amadurecida vida nacional eletrdnica, que ganham corpo em
seriedade e volume.

Pois a (jovem) Internet brasileira, por produzi-los como custo operacional de seus
fantasticos beneficios, ndo se desobriga deles, no seu aniversario de duas décadas. E por
eles, alids, que o Estado brasileiro, renovado na Constitui¢cdo, chamou para si a decisdo, de
processar norma (penal) especifica deste cenario.



A exemplo de quase 50 outros paises signatarios da Convencdo Européia de Cibercrimes
(Budapeste —2001), que também se ocupam do assunto, o Brasil deu inicio, no Congresso
Nacional, em 1989, a especial desenho de nova lei repressiva de crimes eletrénicos (valendo
o destaque de que hoje até a Argentina, além da rivalidade conosco no futebol, implantou a
sua propria lei anticibercrimes).

Refiro-me ao projeto de lei de nimero 84/1999. Surgido na Camara Federal, o projeto visa
disciplinar fatos criminosos eletrénicos como os narrados, tratando-os ndo como veleidades
ou infracOes relevaveis, mas como o que sdo efetivamente: crimes e disturbios da paz
comunitaria do pais; prevendo, para isso, penas (ainda que minimas e substituiveis por
sangOes alternativas, ndo-privativas da liberdade). O projeto tramitou na Camara e no
Senado da Republica, depois de se submeter a discussao publica, que aglutinou audiéncias
nas duas Casas. Mais recentemente, viu-se aprovado no Senado, por unanime deliberacao
plenaria (de todos os partidos, inclusive os da base de sustentacdo do Governo, que em
seguida o devolveram & Camara para término da tramitacdo legislativa).

O projeto de lei (o PL 84), por sua ja longa histéria, acabou se transformando no primeiro
marco legal de discussdo dos crimes praticados nas redes brasileiras, inclusive os da
Internet. Nele, se estruturou ainda mecanismo especial de investigacdo policial (de
cibercrimes) e de acionamento criminal-judicial equivalente. Trata-se, portanto, de projeto
especializado em fatos anormais da Internet, que integra o Brasil a estruturas estrangeiras
modernas de mesma indole.

Pois, no curso de sua discussdo parlamentar — mais especificamente quando retornara,
exatamente, a Camara (onde regimentalmente ndo mais é permitida adi¢do de novos textos
ou de férmulas modificativas de sua estrutura de origem, porque resultado, ali, de final e
conjunta redacdo e deliberacdo dos préprios deputados, que dele conheceram e nele
atuaram, e dos Senadores, que 0 revisaram) — surge impasse inesperado e atipico. Enquanto
se aguardava parecer final de sua relatoria na Comissao de Ciéncia e Tecnologia da Camara
(relator, o Deputado Julio Semeghini), o projeto passou a concorrer com intrigante deciséo
do Governo, do Executivo Federal, que antes, por meio de seus partidos de sustentagéo, o
havia aprovado no Senado.

O Ministério da Justica repentinamente iniciou e pds ao publico discussdo — convertendo-a
em formal consulta publica — sobre “Marco Civil da Internet”.

Equivale a dizer que, antes de concluido o processo legislativo iniciado ha 10 anos para
edicdo de especifica lei de repressdo a crimes cibernéticos (que definira indispensavel
marco criminal, ou o dos crimes nas redes brasileiras) e antes de entrega-la a “test-drive”
oficial de interpretacdo (que cabe ao Poder Judiciario realizar), o Executivo Federal
resolveu inaugurar ponto novo de debate publico: o de marco puramente civil das
irregularidades da grande rede brasileira.

O que isso significa? Significa que, em vez de instrumento legal de repressao (minima) aos
crimes eletronicos, sobre cuja ocorréncia poucos divergem, o Estado resolveu debater outra
proposta: mais branda resposta as ilegalidades referidas.

O autodenominado “Marco Civil da Internet” constitui, portanto, titulo dado a nova
proposta, do Ministério da Justica, de resposta meramente civil-responsabilizante para esses
fatos. Pela proposta, ndo se obtera, dos crimes mencionados, mais que reparacao civil-
patrimonial de danos dos infratores da grande rede.



A iniciativa passou da proposi¢do dialética. Virou minuta de texto de anteprojeto de lei.
Afirma-se nele que, ap6s determinado tempo (45 dias) de discussdo eletrbnica, se
converterd em texto definitivo e serd enviado pelo Executivo ao Congresso Nacional.

Por isso, a (mesma) Comissdao de Ciéncia e Tecnologia da Cémara dos Deputados,
responsavel no momento pela tramitag&o final do PL 84, resolveu antecipar-se ao anunciado
envio do novo anteprojeto (de marco civil), afetando, desde logo, ao plenario da Comisséo,
através de especifica audiéncia publica (a tanto convocada por valoroso requerimento da
Deputada Luiza Erundina), discussao do novo assunto.

Registre-se, alias, o encomio a cuidadosa composicdo daquele colegiado que, diante do
ineditismo da iniciativa executiva e da prépria disciplina regimental que impde a Camara
ndo suprimir, mas discutir com prioridade projeto duplamente votado em ambas as Casas
Legislativas, resolveu convocar a discussao para logo e, assim, evitar que o tema surgido
contamine a marcha procedimental-legislativa ja comecada.

A audiéncia publica (do “Marco Civil da Internet”) realizou-se no Gltimo dia 27/abril. A ela
comparecemos, juntamente com sete outros especialistas renomados, a convite da
Presidéncia da Comissdo — anteriormente, haviamos também integrado mesa de debates dos
crimes eletrénicos, nas audiéncias publicas que instruiram, na Camara e no Senado, a
tramitacdo do PL 84. Trazemos aqui, com fidelidade, os pontos que levamos a audiéncia e a
apreciacdo dos parlamentares da Comissao, pois nos pareceram vulnerar a razoabilidade e,
com todo o respeito, a prdpria utilidade juridica e pratica do texto proposto como “Marco
Civil da Internet” (esclarecendo que o texto se compde de 34 artigos em que se dividem
cinco capitulos e suas respectivas se¢des).

Os pontos criticos estdo desenvolvidos nos tépicos a seguir — quanto aos quais salientamos,
desde logo, a dificuldade de adaptagcdo da moderna visdo sobre elaboragéo legislativa de
tecnologias da informacdo (que propugna aberturas conceituais que assegurem inovagéo
tecnoldgica) a normas que estabelecam responsabilidades penais ou civis, bem como sua
insercdo no corpo positivo brasileiro, onde a linha-mestra prossegue sob a visdo de um
Direito posto, escrito, vocabular, delineador de condutas e agdes que, por isso, requerem
precisdo gramatical e semantica — objetivo, entretanto, que encontra entraves na alta
especializacdo tecnoldgica, como a das redes telematicas e seus elementos, cujo
conhecimento ndo se encontra sob usual ou corriqueiro dominio do intérprete destinatario
da norma (os magistrados e profissionais do Direito).

O Art. 1° (do texto proposto pelo Ministério da Justica):

“Esta lei estabelece direitos e deveres relativos ao uso da Internet no Brasil e determina as
diretrizes para atuacdo da Unido, dos Estados, do Distrito Federal e dos Municipios em
relacdo a matéria”

Para nds, esta disposicdo e, como de resto, todo o texto proposto mostram densa tendéncia
para mera proposicao, isto é, editam norma sem sanc¢do, o que faz aproximar o texto mais de
uma propugnacdo idedria que de que um instrumento imperativo. A auséncia de
repercussdes penalizadoras concretas, ou sanc¢des, destitui a proposta de cogéncia, fazendo
com que sua aplicabilidade impositiva fique mais sujeita a integracdo por outras leis ja
vigorantes ou deixe, simplesmente, de ser feita. A moderna tendéncia normativa nao se
identifica com propdsitos tais, especialmente em realidades como a brasileira e
particularmente da Internet nacional, cujas ocorréncias e anormalidades ou ilicitudes, ja



citados, recomendam o contrario: minima resposta inibitdria, o que, face ao principio da
legalidade, exige lei impositiva, que preconize sanc¢des a infratores. O efeito educativo
generalizante da norma, seu fito preventivo, so sera alcancado se a populacdo conhecer, por
ela, regras e sanc¢des, como repercussdes especificas de descumprimento.

O Art. 2° (do texto proposto pelo Ministério da Justica):

“A disciplina do uso da Internet no Brasil tem como fundamentos o reconhecimento da
escala mundial da rede, o exercicio da cidadania em meios digitais, a pluralidade, a
diversidade, a abertura, a livre iniciativa, a livre concorréncia e a colaboragdo, e observara
0s seguintes principios:

| — garantia da liberdade de expressdao, comunicacdo e manifestacdo de pensamento;
Il — protecéo da privacidade;”

Neste dispositivo, o texto, ao fixar principios como expressao de direitos e deveres na
Internet brasileira (o I, do art. 2°), se limita a repetir direitos fundamentais (autoaplicaveis e,
como tais, independes de disciplina infraconstitucional legal), ou seja, ja inseridos, como
dogmas, na prépria Constituicdo Federal, que os dispensa de qualquer lei para aplicagéo.
Exemplo: | — garantia da liberdade de expressdo, comunicagdo e manifestacdo do
pensamento (garantia, respectivamente, assegurada, j& no inciso IX do art. 5% CF); Il —
protecdo da privacidade (garantia prevista no inciso X, do mesmo art. 5%CF);

O Art. 3° (do texto proposto pelo Ministério da Justica):

“A disciplina do uso da Internet no Brasil tem os seguintes objetivos:

| — garantir a todos 0 acesso a Internet;

Il — promover o acesso a informag&o, ao conhecimento e a participacdo na vida cultural;

Il — fortalecer a livre iniciativa e livre concorréncia;

IV — promover a inovacdo e fomentar a ampla difusdo de novas tecnologias e modelos de
USO € acesso; e

V — promover a padronizacdo, a acessibilidade e a interoperabilidade, a partir do uso de
padrdes abertos;

Aqui, a norma fixa objetivos ja inseridos, como principios, ndo sé na Constituicdo Federal,
mas também em comando normativo legal infraconstitucional da maior significancia para as
telecomunicacgdes. Trata-se da Lei do Fust, editada ha 10 anos (Lei 9.998/2000), que
estabelece (em correspondéncia com os dispositivos citados no texto):

“ Art. 5° Os recursos do Fust serdo aplicados em programas, projetos e atividades que
estejam em consonadncia com plano geral de metas para universalizacdo de servi¢o de
telecomunicagdes ou suas ampliacbes que contemplardo, entre outros, 0s seguintes
objetivos:



V — implantacdo de acessos para utilizacdo de servigos de redes digitais de informagéo
destinadas ao acesso publico, inclusive da Internet, em condic¢des favorecidas, a instituicdes
de saude;

VI — implantacdo de acessos para utilizacdo de servigos de redes digitais de informagéo
destinadas ao acesso publico, inclusive da Internet, em condigdes favorecidas, a
estabelecimentos de ensino e bibliotecas, incluindo os equipamentos terminais para
operacdo pelos usuarios;

VIl - reducédo das contas de servicos de telecomunicac@es de estabelecimentos de ensino e
bibliotecas referentes a utilizacdo de servicos de redes digitais de informacao destinadas ao
acesso do publico, inclusive da Internet, de forma a beneficiar em percentuais maiores 0s
estabelecimentos freqlientados por populacdo carente, de acordo com a regulamentacéo do
Poder Executivo;

VIII - instalacdo de redes de alta velocidade, destinadas ao intercambio de sinais e a
implantacédo de servigos de teleconferéncia entre estabelecimentos de ensino e bibliotecas;
XIl — fornecimento de acessos individuais e equipamentos de interface a instituicdes de
assisténcia a deficientes;

Xl - fornecimento de acessos individuais e equipamentos de interface a deficientes
carentes;

O propdsito de fortalecer a livre iniciativa e a livre concorréncia — inciso Il da norma
sugerida — &, por sua vez, 0 mesmo dos incisos I, art. 1°, e IV do art. 170/CF, disciplinados
também por lei especial, através da repressdao aos abusos concorrenciais lesivos a livre
concorréncia — Lei Federal 8.884/94, norma antitruste.

Por sua vez, o inciso IV do artigo proposto — promover a inovacao e fomentar a ampla
difusdo de novas tecnologias e modelos de uso e acesso — reitera e se sobrepde a Lei do
Funttel (Fundo Nacional de Desenvolvimento das Telecomunicagdes), lei 10.052/2000, que
estabelece em seu art. 1°:

“Art. 10 E instituido o Fundo para o Desenvolvimento Tecnoldgico das Telecomunicacoes
— Funttel, de natureza contabil, com o objetivo de estimular o processo de inovagédo
tecnoldgica, incentivar a capacitacdo de recursos humanos, fomentar a geracdo de empregos
e promover o0 acesso de pequenas e médias empresas a recursos de capital, de modo a
ampliar a competitividade da industria brasileira de telecomunicacgdes, nos termos do art. 77
da Lei no 9.472, de 16 de julho de 1997.

Art. 60 Os recursos do Fundo serdo aplicados exclusivamente no interesse do setor de
telecomunicacdes.”

Ou, ainda, a lei 11.540/2007 — que (re)institui o FNDCT (Fundo Nacional de
Desenvolvimento de Ciéncia e Tecnologia). Esta preconiza:

Art. 10 O Fundo Nacional de Desenvolvimento Cientifico e Tecnoldgico - FNDCT,
instituido pelo Decreto-Lei no 719, de 31 de julho de 1969, e restabelecido pela Lei no
8.172, de 18 de janeiro de 1991, é de natureza contabil e tem o objetivo de financiar a
inovacdo e o desenvolvimento cientifico e tecnoldégico com vistas em promover o
desenvolvimento econémico e social do Pais.



S&o, portanto, apenas quanto & proposta deste dispositivo, trés fundos puablicos, todos ja
instituidos e h&d muitos disciplinados por trés antigas leis, dois dos quais sdo diretamente
onerosos para as empresas de telecomunicacGes — que contribuem, respectivamente, com
CIDE (Contribuicao de Intervencdo no Dominio Econdmico) mensal de 1% do faturamento
bruto de cada conta de telefone e dados/Internet, para o FUST, e de 0,5% para 0o FUNTTEL,
o0 primeiro ndo tendo podido, insista-se, aplicar qualquer centavo de suas bilionarias receitas
no cumprimento de suas metas legais.

Pois todos estes trés fundos publicos estdo destinados ao atendimento das mesmas
metas/objetivos agora transformadas em proposta de uma quarta lei. Foge a razoabilidade
instituicdo de idénticos objetivos legais de fundos publicos setorial e sucessivamente
criados no passado.

O que se deve debater, parece-nos, é o contrario: razdo do ndo-cumprimento (ou do
descumprimento) de objetivos daqueles fundos criados por aquelas leis e, ndo, instituir-se
novas normas que nada fardo sendo reiterar mesma disciplina anterior descumprida;
descumprimento que afeta, por exemplo, interesses nacionais, como o de universalizacao da
Internet brasileira (que constitui escopo especifico do FUST).

O Art. 4° (do texto proposto pelo Ministério da Justica):
“Para os efeitos desta Lei, considera-se:

| — Internet: 0 conjunto de meios de transmissdo, comutacdo e roteamento de dados,
estruturados em escala mundial, bem como os protocolos necessarios a comunicagdo entre
terminais, incluidos ainda os programas de comutador especificos para esse fim;

Il — terminal: computador ou dispositivo analogo que se conecte a Internet;

Il — administrador de sistema autbnomo: pessoa juridica, devidamente cadastrada junto ao
Registro de Enderecamento da Internet para América Latina e Caribe (LACNIC),
responsavel por blocos especificos de nimero 10 (Internet Protocol) e por um conjunto de
roteadores, redes 3e linhas de comunicacdo pela Internet que formem uma infraestrutura
delimitada por protocolos e métricas comuns;

IV — conexdo a Internet: autenticacdo de um terminal para envio e recebimento de pacotes
de dados pela Intenet, mediante a atribuicdo de um namero IP;

V — registro de conexdo: o conjunto de informacgdes referentes & data e hora de inicio de
uma conexdo a Internet, sua duracdo e o numero IP utilizado pelo terminal para o
recebimento de pacotes de dados;

VI - servicos de Internet: conjunto de servicos diversos que podem ser acessados por meio
de um terminal conectado a Internet, como, por exemplo, navegacdo, comunicagdo
instantanea, envio e recebimento de correspondéncia eletrdnica, publicacdo de obras
textuais ou audiovisuais em formato digital, entre outros;

VII - registros de acesso a servicos de Internet: o conjunto de informacdes referentes a data
e hora de uso de um determinado servico de Internet a partir de um determinado nimero
IP.”



Como vemos, aqui o texto arrisca-se a inédita incursdo: conceituacao de Internet. A matéria
— definicdo vocabular-normativa da rede mundial — passou ao largo da preocupacdo do
legislador brasileiro que acertadamente, no art. 60 da LGT (Lei Geral de Telecomunicacgoes,
lei 9.472/97), optou, dentro do modelo de telecomunicagdes inaugurado com 0 marco
constitucional anterior (a Emenda Constitucional nimero 08/95, que desestatizou o Sistema
Publico Telebras e permitiu redesenho do modelo brasileiro de telecomunicagdes, com a
criacdo de uma autarquia regulatoria de atividades executivas privadas), por prever,
generalizadamente, SVA (Servicos de Valor Adicionado). Estes seriam, como séo de fato,
agregadores de valores e servicos as redes telecomunicativas, com as quais ndo se
confundem. E a lei ndo os especifica como, de fato, ndo deveria fazé-lo.

O modelo, assim definido pela Lei Geral das Telecomunicagdes, permitiu que, na sua
interpretacdo, tanto o o6rgdo regulador, quanto os Tribunais viessem a considerar o
servico/Internet no Brasil como “specie” de SVA; como amanha poderao fazé-lo quanto a
modalidade prestacional que se insira naquela tipicidade, e o fardo face ao carater aberto da
definigdo legal respectiva.

Pois agora, em que uma nova proposta normativa se lanca a conceituar a Internet e o faz a
partir da insercdo de elementos que aparentam ser 0S mesmos que integram a propria rede,
conflita-se a intencdo com disciplina-mor e com o espirito que gerenciou a instalacdo do
modelo eleito em 1987 para o0 novo cendrio das telecomunicac@es brasileiras; e ainda, com a
definicdo que a propria Lei Geral de Telecomunicacdes faz de redes, a luz da qual delega, a
ANATEL, poder de definicdo de elementos técnicos integrantes.

A matéria assim proposta esta, em suma, em confronto com o art. 60 da LGT e, no que
concerne a definicdo de elementos de redes, atendida pela disposicdo dos arts. 145 e segs da
Lei 9.472/97:

DAS REDES DE TELECOMUNICACOES

Art. 145. A implantacdo e o funcionamento de redes de telecomunicacGes destinadas a
dar suporte a prestacdo de servigos de interesse coletivo, no regime publico ou privado,
observarao o disposto neste Titulo.

Paragrafo Unico. As redes de telecomunicacfes destinadas a prestacdo de servico em
regime privado poderdo ser dispensadas do disposto no caput, no todo ou em parte, na
forma da regulamentacédo expedida pela Agéncia.

Art. 146. As redes serdo organizadas como vias integradas de livre circulagdo, nos
termos seguintes:

| - € obrigatoria a interconexao entre as redes, na forma da regulamentacéo;

Il - devera ser assegurada a operacdo integrada das redes, em ambito nacional e
internacional...”).

Arrisca-se, pois, conflito de leis no tempo e por tema, na medida em que presente dubiedade
conceitual sobre elementos de redes, os quais, em vez de integrarem a infraestrutura dos
SVAs, acham-se afetados pela propria legislacdo a delegacdo (concessional, permissional,
ou autorizataria) e assim sujeitos ao dever de reversdo ao patrimoénio publico, o que ndo
ocorre, nem se prevé, para elementos fisicos da infraestrutura do mero provimento de
servicos/Internet (sejam de acesso e/ou de conteldo).



O Art. 6° (do texto proposto pelo Ministério da Justica):

“ O acesso a Internet é direito do cidaddo, fundamental ao exercicio da cidadania, as
liberdades de manifestacdo do pensamento e de expressdao e a garantia do acesso a
informagdo.”

Conforme j& dito, ndo cabe a lei infraconstitucional propugnar defini¢bes intrinsecas ao
exercicio de direito fundamental autoaplicavel disciplinado, como tal, na Constituicdo.
Neste sentido, o texto proposto no presente art. 6° preconiza o Obvio: que a Internet
assegure direito (de indole constitucional) a informacdo e a liberdade do pensamento,
tornando-se, por isso, superfetagdo normativa de dogma constitucional amplo e
autoaplicavel, a independer de lei. Parece-nos dispensavel, por esta razao.

O Art. 7° (do texto proposto pelo Ministério da Justica):
“ O usuério de Internet tem direito:

I — a inviolabilidade e ao sigilo de suas comunicagdes, salvo por ordem judicial, nas
hipoteses e na forma que a lei estabelecer para fins de investigagdo criminal ou instrucéo
processual penal;

Il — & ndo suspens¢do ou degradacdo da qualidade contratada da conexdo a Internet, nos
termos do art. 12, salvo por débito diretamente decorrente de sua utilizacao;

Il — a informaces claras e completas constantes dos contratos de prestacdo de servicos,
estabelecendo o regime d eprotegéo aos seus dados pessoais, registros de acesso a servicos
de Internet, bem como sobre praticas de gerenciamentos da rede que possam afetar a
qualidade do servigo oferecido; e

IV — a ndo divulgacdo ou uso de seus registros de conexao e registros de acesso a servicos
de Internet, salvo mediante seu consentimento expresso ou em decorréncia de determinagao
judicial..”

O inciso “I”” acima preconiza inviolabilidade e sigilo de comunicag6es, condicionando sua
ruptura a expedicdo de ordem judicial. Essa mesma matéria, entretanto, além de textual
previsdo (do direito fundamental ao sigilo comunicativo) ja inserida no préprio art. 50,
inciso XII da CF, esta disciplinada eficazmente na Lei 9.296/96 que, por sua vez, prevé
possibilidade excepcional da ruptura do sigilo para atendimento de investigacdo criminal —
tema, como se V&, estranho a lei que se proponha a fixar marco puramente civil (ndo
criminal). Confira-se o texto da Lei 9.296/96:

“Art. 1° A interceptacdo de comunicacdes telefonicas, de qualquer natureza, para prova em
investigacdo criminal e em instrugdo processual penal, observara o disposto nesta Lei e
dependera de ordem do juiz competente da acédo principal, sob segredo de justica.

Paragrafo unico. O disposto nesta Lei aplica-se & interceptagdo do fluxo de comunicagdes
em sistemas de informatica e telemética”

Em suma, ndo ha razdo para que, além da disciplina j& existente na Lei 9.296/96, o assunto
merecga renovacdo em texto de lei civil nova, uma vez que, seja ou ndo a comunicagao



teleméatica advinda da rede mundial, ndo hd duvida de que amparada por sigilo
constitucionalmente protegido, rompivel por ordem judicial também legalmente
disciplinada.

Por outro lado, o inciso Il deste artigo proposto preconiza continuidade da conexéo Internet,
salvo ocorréncia de debito, matéria que nos parece também abrangida pelo art. 5° da Lei
Geral de Telecomunicacdes (Lei 9472/87) que estabelece textualmente:

“Art. 5° Na disciplina das relagdes econdmicas no setor de telecomunicagdes observar-se-
do, em especial, os principios constitucionais da soberania nacional, funcdo social da
propriedade, liberdade de iniciativa, livre concorréncia, defesa do consumidor, reducdo das
desigualdades regionais e sociais, represséo ao abuso do poder econémico e continuidade
do servico prestado no regime publico.”

Desse modo, se a continuidade dos servicos publicos — principio maior inserido
textualmente na Lei Geral de Telecomunicacfes — abrange a dos servigos adicionados
(previstos no art. 60, da LGT), pois que estes ultimos, por ébvio, ndo poderdo, como
agregados logicos e estruturais das redes telecomunicativas, ver-se segmentados em prol de
uma irrazodvel possibilidade de descontinuacdo do tradfego telematico no &mbito dos
provedores de SVAs (cuja atividade se faz, em todas as pontas, provida exatamente por
servicos de redes, como os SRTTs - Servicos de Transporte de Trafego de
Telecomunicagdes), faz-se totalmente dispensavel a proclamacdo renovada da mesma
continuidade, em nova lei.

Ja o inciso Il do artigo repete proclamacdo de necessidade de informacdes claras em
contratos de prestacdo de servigos/Internet, matéria amplamente normatizada ja pelo Codigo
de Defesa do Consumidor (Lei 8.078/90) que estabelece:

“Art. 6° Sao direitos basicos do consumidor:

1l - a informacdo adequada e clara sobre os diferentes produtos e servi¢os, com
especificacdo correta de quantidade, caracteristicas, composicdo, qualidade e preco, bem
como sobre 0s riscos que apresentem:;

IV - a protecdo contra a publicidade enganosa e abusiva, métodos comerciais coercitivos ou
desleais, bem como contra praticas e clausulas abusivas ou impostas no fornecimento de
produtos e servicos;”

N&o ha razdo em se reproclamar agora, em nova lei, 0 que o CDC estatui j& por 10 anos; o
que esta sujeito a ampla e consolidada jurisprudéncia dos Tribunais que o interpretaram (a
exigéncia de clareza dos contratos sobre produtos e servigos, como direito elementar do
consumidor, ainda que consumidor de servigos/Internet).

Por dltimo, o inciso “IV” do presente artigo repete mesma vedacao (de divulgacdo de
registros de conexdo) que consideramos abrangida pela garantia constitucional ao sigilo de
dados e pela disciplina infraconstitucional de resguardo do procedimento de sua ruptura
(Lei 9.296/96). Dispensavel, portanto, a matéria proposta como nova.

O Art. 8° (do texto proposto pelo Ministério da Justica)



“A garantia do direito a privacidade e a liberdade de expressdo nas comunicagdes é
condicéo para o pleno exercicio do direito de acesso a Internet.”

Também o presente art. 8° repete propugnacgdo de garantia constitucional autoaplicavel — a
garantia a privacidade e a liberdade de expressdo nas comunica¢Ges como condi¢do para o
exercicio do acesso a Internet — como se a lei necessitasse dizé-lo para conferir abrangéncia,
a Internet, do direito fundamental (a privacidade e a liberdade de pensamento por meio de
comunicagdo). Para nos, dispensavel o disciplinamento repetitivo.

Os Arts. 9° e 10° (do texto proposto pelo Ministério da Justica)

“A provisdo de conexdo a Internet imple a obrigacdo de guardar apenas os registros de
conexao, nos termos da Subsecdo | da Sec¢do |11 deste Capitulo, ficando vedada a guarda de
registros de acesso a servigos de Internet pelo provedor.

Paragrafo Unico — O provedor de conexdo a Internet fica impedido de monitorar, filtrar,
analisar ou fiscalizar o contetdo dos pacotes de dados, salvo para administracdo de trafego,
nos termos do art. 12.””

“ A provisdo de servigos de Internet, onerosa ou gratuita, ndo impde ao provedor a
obrigacdo de monitorar, filtrar, analisar ou fiscalizar o conteldo dos pacotes de dados,
tampouco de guardar os registros de acesso a servicos de Internet, salvo, em qualquer dos
casos, por ordem judicial especifica, observado o disposto no art. 18.”

Como se vé dos dois dispositivos acima, o texto proposto pelo Ministério da Justica insiste
na proibicdo de violacdo do conteldo dos pacotes de dados, como se ndo houvesse garantia
constitucional maior, j& mencionada, ao sigilo comunicativo. Nao se conhece interpretacdo
de Tribunal brasileiro, jurisprudéncia brasileira, que exclua a Internet da protecdo a
inviolabilidade ou que permita violagdo de pacotes de dados sem prévia ordem judicial, a
fazer com que o tema tenha que ser agora repetido/superafetado em nova lei.

Este mesmo defeito é repetido no art. 10° acima, 0 que torna ambas as proposi¢des
desnecessarias.

Os Arts. 11, 19 e 20 (do texto proposto pelo Ministério da Justica)

“A responsabilizacdo do provedor de servigcos de Internet por danos decorrentes de
conteudo gerado por terceiros fica condicionada ao descumprimento dos procedimentos
previstos na Secdo 1V deste Capitulo”

“ O provedor de conexao a Internet ndo sera responsabilizado por danos decorrentes de
conteudo gerado por terceiros.”

“O provedor de servico de Internet somente podera ser responsabilizado por danos
decorrentes de conteido gerado por terceiros se for notificado pelo ofendido e ndo tomar as
providéncias para, no &mbito do seu servi¢o e dentro de prazo razodavel, tornar indisponivel
o0 contetdo apontado como infringente”

Como se vé dos trés dispositivos, o texto propde algo inconciliavel com o direito civil
brasileiro: restricdo, condicionamento e eliminacéo da responsabilidade civil do provedor de



servicos Internet por conteldos gerados por terceiros. Pois a jurisprudéncia dos Tribunais
brasileiros que ja se pronunciaram sobre o assunto caminha em sentido amplamente
contrario: o0 da responsabilizacdo plena civil ressarcitiva — por culpa in vigilando ou,
inclusive, por responsabilidade civil mesmo sem culpa chamada objetiva, por mero
langcamento de atividade de risco no meio empresarial (art. 927 do Novo Cddigo Civil) —
daqueles que provéem contelidos e oportunizam a terceiros, geracdo de contetdos proprios
pessoais (blogs, paginas hospedadas, comentarios em noticiarios etc.).

Neste sentido exato, s&o os seguintes julgados do Tribunal de Justica de Minas Gerais:

“APELACAO CIVEL - SITE DE RELACIONAMENTOS NA INTERNET
("ORKUT") - CRIACAO DE "PERFIL" DE CONTEUDO PEJORATIVO E
DIFAMATORIO — DANOS MORAIS CONFIGURADOS - NAO-IDENTIFICACAO DO
USUARIO — RESPONSABIILDADE DAS EMPRESAS PROPRIETARIAS DO SIiTIO
ELETRONICO — QUANTUM INDENIZATORIO — RAZOABILIDADE — TERMO
INICIAL DA ATUALIZACAO MONETARIA — DATA DA DECISAO QUE FIXOU O
MONTANTE INDENIZATORIO - JUROS DE MORA - INCIDENCIA A PARTIR DO
EVENTO DANOSO (SUMULA 54, DO STJ) — HONORARIOS ADVOCATICIOS -
VALOR ADEQUADO - DESNECESSIDADE DE MAJORACAO. Nio se dispondo as
proprietarias do site de relacionamentos a desenvolver uma ferramenta de controle
verdadeiramente pronto e eficaz contra a pratica de abusos, tampouco procedendo a
identificacdo precisa do usuario que posta mensagem de conteldo claro e patentemente
ofensivo a honra e imagem de outrem, entendo que elas assumem, integralmente, o énus
pela méa-utilizacdo dos servicos que disponibilizam (...)”. (Processo no. 1.0512.07.045.727-
4/001. Relator desembargador Eduardo Marine da Cunha. Publicagdo em 28/4/2009).

“APELACAO CIVEL — ACAO INDENIZATORIA — DANO MORAL — OFENSAS
ATRAVES DE SITE DE RELACIONAMENTO - ORKUT - PRELIMINAR -
ILEGITIMIDADE PASSIVA - REJEICAO — RESPONSABILIDADE CIVIL OBJETIVA
— APLICACAO OBRIGATORIA — DEVER DE INDENIZAR — RECONHECIMENTO.
QUANTUM INDENIZATORIO — FIXACAO - PRUDENCIA E MODERACAO -
OBSERVANCIA NECESSARIA - MAJORAGCAO INDEVIDA. Restando demonstrado
nos autos que a apelante (Google Brasil) atua como representante da Google Inc., no Brasil,
fazendo parte do conglomerado empresarial responsavel pelo site de relacionamento
denominado “Orkut”, compete-lhe diligenciar no sentido de evitar que mensagens andnimas
e ofensivas sejam disponibilizadas ao acesso publico, pois, abstendo-se de fazé-lo,
respondera por eventuais danos a honra e dignidade dos usuarios decorrentes da ma
utilizacdo dos servicos disponibilizados. Desinfluente, no caso, a alegacdo de que o perfil
difamatorio teria sido criado por terceiro, pois a empresa ré, efetivamente, ndo conseguiu
identifica-lo, informando, apenas, um enderego de e-mail, também supostamente falso,
restando inafastdvel a sua responsabilidade nos fatos narrados nestes autos e o
reconhecimento de sua legitimidade para figurar no polo passivo da lide. Aplica-se a
espécie o art. 927, paragrafo unico, do Cédigo Civil, que adota a teoria da responsabilidade
civil objetiva, estabelecendo que havera obrigacédo de reparar o dano, independentemente de
culpa, quando a atividade normalmente desenvolvida implicar, por sua natureza, risco para
os direitos de outrem. No arbitramento do valor da indenizacdo por dano moral devem ser
levados em consideracdo a reprovabilidade da conduta ilicita e a gravidade do dano
impingido, de acordo com os principios da razoabilidade e proporcionalidade, cuidando-se
para que ele ndo propicie o enriquecimento imotivado do recebedor, bem como ndo seja
irrisério a ponto de se afastar do carater pedagdgico inerente a medida” (Processo no.
1.0024.08.041.302-4. Relator desembargador Luciano Pinto. Publicacdo em 6/3/2009).



“ACAO DE INDENIZACAO. PUBLICACAO DE MATERIAL OFENSIVO NA
INTERNET SEM IDENTIFICACAO DO USUARIO. RESPONSABILIDADE DA
PROVEDORA DE CONTEUDO. DANO MORAL. ARBITRAMENTO. A medida que a
Provedora de Contetdo disponibiliza na Internet um servico sem dispositivos de seguranca
e controle minimos e, ainda, permite a publicacdo de material de contetdo livre, sem sequer
identificar o usuario, deve responsabilizar-se pelo risco oriundo do seu empreendimento.
Em casos tais, a incidéncia da responsabilidade objetiva decorre da natureza da atividade,
bem como do disposto no art. 3°, 8§ 2°, do Cddigo de Defesa do Consumidor. N&o tendo o
réu apresentado prova suficiente da excludente de sua responsabilidade, exsurge o dever de
indenizar pelos danos morais ocasionados. O arbitramento do dano moral deve ser realizado
com moderacdo, em atencdo a realidade da vida e as peculiaridades de cada caso,
proporcionalmente ao grau de culpa e ao porte econdmico das partes. Ademais, ndo se pode
olvidar, consoante parcela da jurisprudéncia patria, acolhedora da tese punitiva acerca da
responsabilidade civil, da necessidade de desestimular o ofensor a repetir o0 ato” (Processo
no. 1.0439.08.085.208-0/001. Relatora desembargadora Claudia Maia. Publicacdo em
16/3/2009). “

O contrario disso, isto &, restricdo a responsabilizacdo do servigco de provimento Internet
(seja de acesso e/ou de conteudo) por contetdos inseridos na rede por terceiros configura
flagrante exposicdo a riscos da honorabilidade alheia e de valores individuais intangiveis,
que permanecerdo expostos a aventuras ofensivas e lesivas totalmente descompromissadas,
partidas de an6nimos usuarios de mascaras de IP que se utilizem de conexbes puramente
temporéarias e virtuais — como as disponibilizadas em lan houses, por exemplo, ou de
ambientes corporativos — para depositos, em sites corporativos, de material ofensivo-lesivo.
Fatos, como tais, sdo freqlentes na rede mundial, a impor exatamente o contrario: fixacao
de responsabilidade, por ato de usuério de seus servigcos, daquele que se disponha a
atividade (de risco) do provimento da rede.

Além disso, ao criar restricdo responsabilizante-indenizatéria apenas para determinado
segmento de prestadores de servigos quando, para outros, ela € ampla e irrestrita quanto a
atos de terceiros (prepostos, empregados, agentes sob comando hierdrquico etc.), a norma
propdem conflito com a igualdade material, preconizada pelo art. 5° da CF e, por isso,
enfrentara debate certo de constitucionalidade.

Afinal, ndo se pode eleger, na lei infraconstitucional, castas de salvaguardas, ainda que a
provedores de servicos ou conteddos da Internet, de modo a livra-los, e apenas a eles, da
responsabilizacdo e sua modalidade que a todos afeta.

O provimento de servicos na rede mundial é algo valioso, reconhece-se, para a sociedade
brasileira, mas ndo podera ir ao ponto de torna-lo imune diferenciadamente aos niveis de
responsabilizacdo corporativa-empresarial preconizados para 0 restante universo da
prestacdo de servicos; assim o é em prol da seguranga juridica coletiva que se vé exposta a
efeitos da atuacdo exatamente de terceiros.

Por isso, inaceitavel que a responsabilidade do provedor de contetidos gerados por terceiro
fiqgue mesmo condicionada a procedimentos notificatérios, quando igual “iter” ndo se
assegure, em lei, a outras inimeras modalidades prestacionais que assumem
responsabilidade direta “ex factum”.

A lei, lembre-se, é igual para todos no Brasil — art. 5°, “caput”, da Constituicdo — e ndo
pode, por isso, editar diferencial setorial ou preferéncias econémicas e empresariais.



Parecem-nos, portanto, inconstitucionais, materialmente, os arts. 11, 19 e 20 do texto
proposto pelo Ministério da Justica.

De se dizer, ademais, que o condicionador da responsabilizacdo (a prévia notificacdo do
ofendido) contraria também sistematica da lei civil brasileira, pois que a notificacdo, no
Brasil, destina-se, nos termos da lei civil (0o novo e o antigo Cadigo Civil), a fixacdo da
mora e conseqlientes encargos da inadimpléncia e, ndo propriamente, a configuracdo ou
caracterizacdo, em si, do ato infracional — especialmente quando possa haver
descumprimentos que se positivem diretamente do fato e independam de notificacdo (“mora
ex re”).

Somos, por tudo, contrérios a exclusdo e ao condicionamento de responsabilidade do
provimento de servigos por atos de terceiros, na forma em que preconizados pelo texto do
Ministério da Justica.

O Art. 12 (do texto proposto pelo Ministério da Justica)

“O responsavel pela transmissdo, comutacdo ou roteamento tem o dever de tratar de forma
isonémica quaisquer pacotes de dados, conteudo, servico, terminal ou aplicativo, sendo
vedado estabelecer qualquer discriminacdo ou degradacdo do trafego que ndo decorra de
requisitos técnicos destinados a preservar a qualidade contratual do servigo.”

Aqui, ao determinar tratamento isondémico de pacotes de dados pelo responsavel pela
transmissdo, comutacao, ou roteamento, 0 texto proposto ingressa novamente em tema da
LGT (que disciplina deveres de implementacdo e execucdo das redes telematicas, de modo
equanime), além de uma vez mais superafetar o principio da isonomia que, de origem
constitucional autoaplicavel, faz-se insuscetivel de disciplina, ampliativa ou restritiva, por
lei infraconstitucional.

Normas assim, que repetem comandos normativos outros, superiores e especificos,
arriscam, “permissa venia”, confundir e, ndo, auxiliar a interpretacdo — pela imbricacdo com
principios autoaplicaveis e com institutos de direito infraconstitucional disciplinados
noutras leis especificas. Aponta-se, portanto, dispensabilidade também deste dispositivo
proposto.

Os Arts. 13, 14 e 15 (do texto proposto pelo Ministério da Justica)

“A guarda e a disponibilizacdo dos registros de conexdo a que esta lei faz referéncia devem
atender a preservacdo da intimidade, vida privada, honra e imagem das partes direta ou
indiretamente envolvidas..”

“A provisdo de conexdo a Internet impde ao administrador do sistema autdnomo respectivo
0 dever d emanter os registros de conexdo sob sigilo, em ambiente controlado e de
seguranca, pelo prazo maximo de 6 (seis) meses, nos termos do regulamento.”

“ Na guarda de registros de conexao:

| — os registros de conexdo somente poderdo ser fornecidos a terceiros mediante ordem
judicial ou por autorizacdo prévia e expressa do respectivo usuario;



Os arts. 13, 14 15 da proposta, ao preverem guarda de registros de conexao, abrangem
matéria integralmente tratada no ja mencionado PL 84/99 — que, repetimos, esta sob votacdo
terminativa na Camara dos Deputados, perante a Comissdo de Tecnologia que realizou a
audiéncia publica referenciada. Confira-se o art. 22 do PL 84/99 sobre este assunto:

“ Art. 22. O responsavel pelo provimento de acesso a rede de computadores mundial,
comercial ou do setor pablico € obrigado a:

I — manter em ambiente controlado e de seguranca, pelo prazo de 3 (trés) anos, com o
objetivo de provimento de investigacdo publica formalizada, os dados de enderecamento
eletrénico da origem, hora, data e a referéncia GMT da conexdo efetuada por meio de rede
de computadores e fornecé-los exclusivamente a autoridade investigatéria mediante prévia
requisicdo judicial;

Il — preservar imediatamente, apds requisicao judicial, outras informacdes requisitadas
em curso de investigacdo, respondendo civil e penalmente pela sua absoluta
confidencialidade e inviolabilidade;

Il — informar, de maneira sigilosa, & autoridade competente, dendncia que tenha
recebido e que contenha indicios da préatica de crime sujeito a acionamento penal publico
incondicionado, cuja perpetracdo haja ocorrido no &mbito da rede de computadores sob sua
responsabilidade.

8 1° Os dados de que cuida o inciso | deste artigo, as condi¢des de seguranca de sua
guarda, a auditoria a qual serdo submetidos e a autoridade competente responsavel pela
auditoria, serdo definidos nos termos de regulamento.

§ 2° O responsavel citado no caput deste artigo, independentemente do ressarcimento
por perdas e danos ao lesado, estara sujeito ao pagamento de multa varidvel de R$ 2.000,00
(dois mil reais) a R$ 100.000,00 (cem mil reais) a cada requisigdo, aplicada em dobro em
caso de reincidéncia, que sera imposta pela autoridade judicial desatendida, considerando-se
a natureza, a gravidade e o prejuizo resultante da infracdo, assegurada a oportunidade de
ampla defesa e contraditério.

8 3° Os recursos financeiros resultantes do recolhimento das multas estabelecidas neste
artigo serdo destinados ao Fundo Nacional de Seguranga Publica, de que trata a Lei n°
10.201, de 14 de fevereiro de 2001”

Desse modo, o PL 84/99 j& contém matéria de ordem processual (com vistas a l6gica da
preservacao dos vestigios de praticas criminosas nas redes, que também define. Preservacéao
de registros de conexd@o sé encontrard logica, frente ao principio constitucional do sigilo,
diante de préatica criminosa — o corpo de delito, previsto no Codigo de Processo Penal.

Por isso, o texto do “Marco Civil Internet”, por ndo referenciar matéria criminal, abarca,
inexplicavelmente, “thema” que lhe é de todo estranho e alheio e que, diga-se uma vez
mais, acha-se inserido no projeto de lei especifico-criminal exatamente por constituir
elemento de resguardo de vestigios fisicos de crime (eletrénico) e de obtengcdo dos mesmos
mediante ordem judicial prévia, portanto, de atuacdo, judicialmente controlada, do trabalho
de policia judiciaria-investigatoria.



O assunto € por inteiro estranho a um “Marco Civil” e destitui-se, sua previsdo em lei
civil, de sentido prético e teleoldgico.

O Art. 18 (do texto proposto pelo Ministério da Justica)

“Os procedimentos de interceptacdo, escuta ou disponibilizacdo de conteddo das
comunicacdes pela Internet somente poderdo ocorrer para fins de persecucdo penal e serdo
regulados pela lei que trata da interceptacdo de comunicacdo telefébnica e dados
telematicos”.”

Neste artigo 18, o texto proposto se lanca novamente a (re)disciplina da interceptacdo de
comunicagdes telematicas (pela Internet) — vinculando-a, inclusive, a persecucdo criminal
(aspecto uma vez mais alheio a uma norma de propdsitos civis) — 0 que esta atendido pela
Lei 9.296/96, ja anteriormente transcrita. Integralmente dispensavel, portanto, a disposicéo.

Os Arts. 26 e 27 (do texto proposto pelo Ministério da Justica)

“A parte interessada poderda, para o exclusivo propdsito de formar conjunto probatério em
processo judicial, requerer ao juiz a expedicdo de requisicdo solicitando, ao responsavel
pela guarda, o fornecimento de registros de conex&o ou de acesso a servigo de Internet.”

“ A requisicdo judicial de fornecimento de registros obedecera aos ritos processuais
cabiveis, observado o que se segue:....”

Nestes arts., 0 texto preconiza necessidade de prévia ordem judicial para requisicdo de
dados (registros de conexao), como direito processual da parte interessada, matéria pacifica
e disciplinada, ha muito, no Cddigo de Processo Civil brasileiro, no que concerne as
diligéncias instrutorias, por requisicdo documental. Dispensavel também a disposicao para o
fito propugnado.

O Art. 30 (do texto proposto pelo Ministério da Justica)

“O cumprimento do dever constitucional do Estado na prestacdo da educacdo, em todos 0s
niveis de ensino, abarca a capacitacdo para o uso dalnternet como ferramenta de exercicio
de cidadania, promogéo de cultura e desenvolvimento tecnoldgica.

Paragrafo 1° - Sem prejuizo das atribuigdes do poder publico, o Estado fomentara
iniciativas privadas que promovam a Internet como ferramenta educacional.

Paragrafo 2° - A capacitagdo para o uso da Internet deve ocorrer integrada a outras praticas
educacionais.”

O art. 30 prevé emprego da Internet como instrumento de fomento de politica publico-
estatal (a educacdo), tema flagrantemente estruturado pelo FUST e sua lei especial (Lei
9.998/2000), especificamente constante daquilo de que ja cuida o inciso VI do art. 5° desta
lei especial, a saber:

“Art. 50 Os recursos do Fust serdo aplicados em programas, projetos e atividades que
estejam em consonancia com plano geral de metas para universalizacdo de servigo de



telecomunicagdes ou suas ampliacbes que contemplardo, entre outros, 0s seguintes
objetivos:

VI — implantacdo de acessos para utilizacdo de servigos de redes digitais de informacéo
destinadas ao acesso publico, inclusive da Internet, em condicBes favorecidas, a
estabelecimentos de ensino e bibliotecas, incluindo os equipamentos terminais para
operacédo pelos usuérios;”

A proposta, neste ponto, uma vez mais repete previsdo legal anterior e especifica (a
aplicacdo do FUST no incremento da Internet em educagéo).

O Art. 31 (do texto proposto pelo Ministério da Justica)

“As iniciativas publicas de fomento a cultura digital e de promocdo da Internet como
ferramenta social devem:

| — buscar minimizar as desigualdades, sobretudo as regionais, no acesso a informacao; e
Il — promover a incluséo digital de toda a populagéo, especialmente a de baixa renda”

Idéntica superfetacdo da Lei do FUST ocorre com este art. 31, que prevé emprego da
Internet como instrumento de reducéo das desigualdades sociais regionais e beneficiamento
de populacbes de baixa renda. Também a matéria ja esta disciplinada na Lei do Fust (Lei
9.998/2000) que, em seu art. 5°, prevé:

“Art. 50 Os recursos do Fust serdo aplicados em programas, projetos e atividades que
estejam em consonadncia com plano geral de metas para universalizacdo de servico de
telecomunicagdes ou suas ampliacbes que contemplardo, entre outros, oS seguintes
objetivos:

Il — complementacdo de metas estabelecidas no Plano Geral de Metas de Universalizagdo
para atendimento de comunidades de baixo poder aquisitivo;

VI — implantacdo de acessos para utilizacdo de servigos de redes digitais de informagéo
destinadas ao acesso publico, inclusive da Internet, em condigdes favorecidas, a
estabelecimentos de ensino e bibliotecas, incluindo os equipamentos terminais para
operacdo pelos usuarios;

VIl - reducédo das contas de servicos de telecomunicacfes de estabelecimentos de ensino e
bibliotecas referentes a utilizacdo de servicos de redes digitais de informacdo destinadas ao
acesso do publico, inclusive da Internet, de forma a beneficiar em percentuais maiores 0s
estabelecimentos freqlientados por populacdo carente, de acordo com a regulamentacéo do
Poder Executivo;



X1l — fornecimento de acessos individuais e equipamentos de interface a deficientes
carentes;”

O Art. 33 (do texto proposto pelo Ministério da Justica)

“A defesa dos interesses e direitos dos usuarios da Internet podera ser exercida em juizo
individualmente ou a titulo coletivo, na forma do disposto nos artigos 81 e 82 da Lei 8.078,
de 11 de setembro de 1990”

O art. 33 do texto repete expressas e vigorantes disposic¢oes de lei especial — os arts. 81 e 82
da Lei 8.078/90 (Cddigo de Defesa do Consumidor) — relativamente & legitimacdo ativa
para propositura de ac6es individuais e coletivas (“class actions”) em defesa dos chamados
direitos transindividuais (coletivos homogéneos ou difusos), sendo que a matéria esta
garantida ha 20 anos no proprio CDC e ndo se conhece jurisprudéncia que haja impedido,
nos Tribunais, acdo individual ou coletiva para defesa de direitos pessoais ou coletivos,
ainda que ligados a uso de redes publicas ou privadas ou a Internet. Integralmente
despicienda, pois, a renovacdo da mesma matéria no texto.

CONCLUSAO:

O que se depreende facilmente, portanto, da analise da proposta do “Marco Civil da
Internet” é que o texto ndo aponta fenomenologia social ndo normatizada até agora que
determine o surgimento de mais uma lei tematica no Brasil, ou, pelo menos, que recomende
tramitacdo, sequer, do texto proposto pelo Ministério da Justica, pois todos 0s seus
disciplinamentos ja estdo garantidos e normatizados por leis especiais editadas e por
comandos constitucionais autoaplicaveis.

O que se aguarda, no Brasil, é tdo-somente o0 suporte normativo para minima repressao
criminal de fatos graves eletrénicos como os narrados — dos quais permito-me reiterar a
intensa difusdo de virus, o estelionato eletrbnico, o ragqueamento de sistemas e sinais
eletronicos, a destruicdo de bases de dados eletrénicos por ac¢Ges intencionais e a forma de
preservacao legal dos indicios desses crimes — pois estes, sim, afetam, hoje, a comunidade
brasileira e produzem francos riscos de ndo-incriminacdo, por falta de lei penal especifica,
face ao principio da legalidade (em matéria penal).

A Internet brasileira sera tanto melhor nos seus proximos aniversarios e na discussao de
seus futuros marcos (que certamente virdo) quanto seu uso puder ser resguardado por
normas legais verdadeiramente Uteis e faticamente compativeis com a importancia dos fatos
que produziu até agora na vida nacional.

Oxala possa 0 Congresso Nacional concluir a norma que aguarda ha dez anos por solugéo,
para que 0 uso das redes no Brasil receba tratamento equivalente aquele que paises mais
desenvolvidos Ihe conferem.

Fonte:
http://www.aliceramos.com/view.asp?materia=1548#credito



