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Estratégia de Contratacao

Solucgéo de Tecnologia da Informagéo:
Descricao:

Atualizacao tecnoldgica dos servidores de rede que sustentam os servicos de diretérios da Microsoft
(conhecido como Active Directory) para versédo 2016 do Windows Server.

Detalhamento dos Bens e Servi¢gos que compdem a Solugéo:

Bem / Servico Valor

Prestacao de servico para atualizacédo do sistema opercional de parte do 87.240,00
pargue de controladores do dominio do Microsoft Active Direc-tory

Possibilidade de Parcelamento do Objeto:
Nao hé& possibilidade de Pacelamento do Objeto.

Critérios para Adjudicacao do Objeto:
Menor Preco Global:
R$ 87.240,00

Atestados de Capacidade Técnica:

23.1.4. A licitante dever& apresentar declaracéo de que é representante legal do fabricante no Brasil ou
que é empresa autorizada por ele a prestar servigcos de manutencgéo, suporte técnico dos equipamentos
ofertados para atendimento ao objeto desta contratacdo (este documento deverd ser fornecido
juntamente com a proposta readequada).

23.1.5. O TRIBUNAL poderé realizar diligéncias para dirimir quaisquer duvidas ou necessidade de
esclarecer alguma informagé&o prestada.

Apresentacdo de Amostras:

Descricdo

N&o se aplica.

Modalidade e Tipo de Licitacao:
Pregéo eletronico.

Classificacao Orcamentéria:
3.3.40.90.02

Vigéncia do Contrato:
29/12/2023



Equipe de Planejamento da Contratacgéo:

Integrante Técnico: Haroldo Geraldo Peixoto Jardim
Integrante Requisitante:  Denilson dos Santos Rodrigues
Integrante Administrativo: DIRSEP
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Plano de Sustentacéao

Projeto:
[2022] Atualizacdo do Windows Server 2012 para a versao 2016.

Solicitante:

Marlon Mendes Mendonga

Unidade Organizacional:

GETEC - Geréncia de Infra-Estrutura Tecnoldgica

Representante do Cliente DIRFOR:
Alessandra da Silva Campos

Responséavel pela Anélise de Viabilidade:
Marlon Mendes Mendonca

Recursos necessarios a continuidade do Negoécio durante e ap6s a execucado do Contrato:
Recursos Materiais:

Nome do Recurso Quantidade |Acdo para obtencdo do Recurso |Responsavel

N&o se aplica 0 - Marlon Mendes Mendonca

Recursos Humanos:

Nome do Recurso Cargo Atribuicdes
Denilson dos Santos Gestor do Contrato Atestar a prestacao dos servi¢os e autorizar
Rodrigues 0s pagamentos, bem como solicitar a

aplicagdo das sangdes previstas no contrato,
Se necessario.

Leandro Candian de Fiscal do Contrato Atestar a prestacéo dos servigcos e autorizar
Azevedo 0S pagamentos, bem como solicitar a
aplicacao das sancdes previstas no contrato,
Se necessario.

Estratégia de Continuidade Contratual:

Evento Acéo de Contingéncia Responsavel
Solicitar prorrogacéo do Realizac&o de Analise de Viabilidade [Leandro Candian de Azevedo
contrato caso necessario. para verificar a qualidade dos

servigos prestados e os valores

cobrados

AcOes para Transicdo e Encerramento Contratual:

|Acéo 2 Responsavel Inicio Fim




N&o se aplica Marlon Mendes Mendonca |01/10/2023 |02/10/2023
Estratégia de Independéncia:

Transferéncia de Conhecimento:

Conhecimento a ser Forma de Responsavel Observacgdes
Transferido Transferéncia

O servico de transferéncia de |Hands On Haroldo Geraldo Peixoto  [N&o se aplica.

conhecimento devera ser na
modalidade Hands On e
proceder a passagem de
conhecimento relativo a
tecnologia durante a propria
implantacéo da solucéo, ou
seja, enquanto a solugéo
estiver sendo instalada, a
equipe técnica do Tribunal
devera acompanhar a sua
implantag&o e serem treinados
simultaneamente.

Jardim

Direitos de Propriedade Intelectual (Lei No. 9.610, de 19 de Fevereiro de 1998):

Direitos de Propriedade Intelectual:

Equipe de Planejamento da Contratagdao:

Integrante Técnico: Haroldo Geraldo Peixoto Jardim

Integrante Requisitante:  Denilson dos Santos Rodrigues

Integrante Administrativo: DIRSEP

Em__ [/ |/
Em__ [/ _/
Em__/_/
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AV — Andlise de Viabilidade

1. Identificag¢do do projeto

Identificacdo do Projeto

Projeto: 8087-[2022] Atualizagdo do Windows Server 2012/ Active Directory.

Gerente de Projeto: Marlon Mendes Mendonga

Lider Técnico: Haroldo Geraldo Peixoto Jardim

Unidade organizacional: DIRFOR | Geréncia | GETEC

Id / Titulo da AV Atualizacao dos controladores de dominio de Windows Server 2012 R2 para Windows
Server 2016

2. Necessidade

Atualizacdo tecnoldgica dos servidores de rede que sustentam os servicos de diretdrios da Microsoft
(conhecido como Active Directory) para versao 2016 do Windows Server.

3. Contextualizacdo / motivagao

Todos os computadores clientes do TIMG - Tribunal de Justica de Minas Gerais - entre
computadores de mesa (desktops) e computadores portateis (notebooks) precisam se conectar a um
servico de diretdrios para validacdo e autenticacdo de credenciais de acesso, no intuito de permitir que os
usudrios dos mesmos possam utilizar os servicos de TIC disponibilizados na rede corporativa, tais como:
servidores de arquivos, de impressoras, solu¢des informatizadas administrativas e judiciais, intranet, dentre
outros.

O servigo de diretério em questdo é o Active Directory (AD) - um software da Microsoft utilizado em
ambiente Windows que armazena informacgGes sobre objetos em rede de computadores e disponibiliza
essas informacdes a usudrios e administradores desta rede. E responsavel pelo controle e registro dos
computadores que tem direito a ingressar na rede e também por garantir a aplicagdo das politicas de
seguranga e permissdes de acesso. Como armazena informagGes de maneira centralizada sobre
autenticacdo de usuarios e estacdes de trabalho, permite auditoria de quaisquer alteracées neste sentido.

Uma peca central do servico de AD é o controlador de dominio® (DC — Domain Controller) - um
servidor de rede que responde a solicitacdes de autenticacdo de seguranca em um dominio do Windows
Server, responsavel por permitir o acesso do host aos recursos de dominio do Windows. E justamente esse
componente que auténtica e armazena informacdes da conta do usuario e aplica as politicas de seguranca.
Todos possuem o servigo de DNS? integrado ao AD. Alguns destes, conforme necessidade da infraestrutura

1 O que é um Controlador de Dominio? Disponivel em https://pt.wikipedia.org/wiki/Controlador _de dominio

2 DNS (Domain Name System): é um sistema hierarquico e distribuido de gestdo de nomes para computadores,
servigos ou qualquer maquina conectada a Internet ou a uma rede privada.
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possuem servicos de DHCP?, WDS* e a funcdo de servidores de arquivos; podendo ser dos tipos RWDC (DC
de leitura e escrita) e RODC (DC de somente leitura) . A infraestrutura atual estd definida da seguinte
maneira para atender os servicos de Active Directory:

Item

Quantitativo

Contas de Usuarios

48.928 contas de usuarios no AD @

Controladores de Dominio

04 RWDC no Datacenter Sede

02 RWDC no Datacenter CEOP

350 servidores RODC instalados em prédios das comarcas no
interior do Estado de Minas Gerais e em prédios da capital.
Total — 356 DCs

Dominio 01
Floresta 01
Servidores de arquivos 350
Licencas Windows Server® | 350

Standard 2012 R2
Licengas Windows Server | 6

DataCenter
Licengas CAL de acesso aos | 1.780 licengas — Windows Server 2019 ou versdes anteriores
servidores 26.355 licengas — Windows Server 2016 ou versdes anteriores

Total — 28.635 licencas

(@) Valor registrado até 31/08/2022

Acontece que atualmente o servico de AD esta operando no nivel funcional “Windows Server 2012
R2” de sua Floresta e de seu Dominio’, tendo em todos os seus controladores de dominio o sistema
operacional Windows Server 2012 R2 instalado. De acordo com a Microsoft (vide Anexo ), o suporte ao
sistema operacional supracitado findard em 10/10/2023, e a partir dessa data, ndo sera disponibilizara ao
mercado e seus clientes nenhuma atualizagdo, patch de seguranga para corre¢do de bugs ou
vulnerabilidades. Tal informacdo do fim do suporte da Microsoft ao sistema operacional Windows Server
2012 R2 também pode ser encontrada no site do fabricante®.

Dessa forma, para ndao termos um ambiente vulneravel, faz-se necessaria a atualizacdo do sistema
operacional de todos os servidores de controladores de dominios do ambiente computacional que hoje
tem o Windows Server 2012 R2 instalados em nosso parque, passando-os para o Windows Server 2016,
preservando o investimento ja realizado uma vez que o TIMG ja possui as licencas deste sistema

3 DHCP (Dynamic Host Configuration Protocol) é um protocolo de cliente/servidor que fornece automaticamente um
host ip (protocolo IP) com seu endereco IP e outras informacdes de configuragdo relacionadas, como a mascara de
sub-rede e o gateway padrao.

4 Windows Deployment Services — Servigo de instalacdo remota.

5 RWDC (Ready Written Domain Controller) e RODC (Ready Only Domain Controller).

6 Tipo de Licengas Windows Server. Disponivel em: https://www.microsoft.com/pt-br/licensing/product-
licensing/windows-server-2012-r2?activetab=windows-server-2012-r2-pivot%3aprimaryr2. Acesso em 30/08/2022
7 Nogdes basicas do modelo légico do Active Directory. Disponivel em: https://docs.microsoft.com/pt-br/windows-
server/identity/ad-ds/plan/understanding-the-active-directory-logical-model. Acesso em 30/08/2022

8 Comunicado do fim do suporte. Disponivel em: https://docs.microsoft.com/pt-br/lifecycle/products/windows-
server-2012-r2.
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operacional. Para informacées adicionais a despeito do licenciamento do Windows Server 2016 vide Anexo
1.

A equipe de infraestrutura do TIMG, que é a responsdvel por suportar o ambiente do AD e todos os
seus servidores, tem conhecimento para continuar mantendo o ambiente e toda sua estrutura na versao
2016 Windows Server. Porém pelo fato do AD ser um servico critico para o funcionamento de toda a rede
de computadores do TIMG, é indispensavel que seja contratada uma empresa que dé sustentacdo a
atualizacdo de versao dos DCs para nova versao, pois a equipe do TIMG nao tem know-how nesse tipo de
mudanca abrangendo todas as comarcas do Estado de Minas Gerais. Seria, portanto, um trabalho em
conjunto com contribuicGes distintas de conhecimento: a empresa contratada em melhores praticas e
recomendacdes da Microsoft e a equipe técnica do TIMG com a infraestrutura tecnolégica do tribunal.

O servico a ser contratado apoiara a equipe técnica do TIMG em somente parte do quantitativo de
DCs que precisam de atualizacdo para o Windows Server 2016 — 70 DCs - valor correspondente a
aproximadamente 20% do total. Uma vez adquirido conhecimento e experiéncia neste procedimento, o
restante do trabalho sera feita pela prépria equipe do TIMG utilizando-se dos servicos que compdem o
suporte Microsoft Unified Enterprise como apoio na continuidade da atualizacdo, caso necessario,
assistindo os servidores na resolucdo de algum problema especifico, uma mensagem de erro ou alguma
funcionalidade que ndo estiver funcionando como deveria devido a atualizagdo do sistema operacional dos
controladores de dominio. Entretanto, os servicos provenientes deste suporte no momento ndo estao
contratados, mas a previsao é que estejam disponiveis em 2023 ja que ha uma iniciativa em andamento na
Tl (Tecnologia da Informacgdo) — intitulada Contratacdo de Suite de Colaboragdo (registrada na carteira de
projetos da DIRFOR sob o nimero 6039) -, que fard a contratacdo do suporte supracitado.

Pretende-se com a contratacdao do servico que impactos da mudanga das versdes do sistema
operacional dos controladores de dominio, passando do atual Windows Server 2012 R2 para o Windows
Server 2016 sejam minimizados, garantindo a continuidade dos servicos, sobretudo autenticacdo e
autorizagdo de recursos como compartilhamentos, acesso a rede wireless e ao portal de servigos do TIMG,
bem como os servicos WDS no Windows Server, propiciando um ambiente técnico adequado para a
continuidade da atividade fim do Tribunal de Justica de Minas Gerais.

Diante do exposto, tal contratacdo se faz necessaria, sobretudo, para continuidade e integridade
dos sistemas e servicos do ambiente de Tl deste tribunal, sobretudo nos aspectos de Seguranca da

Informacdo, condicdo primordial para o funcionamento do processo eletronico e prestacdo dos servigos ao
publico interno e a sociedade.

4. Areas impactadas

12 Instancia e 22 Instancia do TIMG.
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5. Requisitos

Requisitos a serem obtidos com o integrante demandante

5.1. Requisitos de negécios e funcionais da Solu¢do de TIC

e Manutencao e continuidade do pleno funcionamento de todo ambiente de TIC, prioritariamente no
que diz respeito ao acesso aos sistemas e a todos os servi¢os que dela se beneficiam;

e Manter o produto Microsoft - Windows Server - atualizado em versdo que o fabricante (Microsoft)
suporte o sistema operacional, tendo assim a garantia que corre¢Ges e melhorias para eventuais
defeitos estardo disponiveis para o TIMG.

5.2. Requisitos legais, sociais, ambientais e culturais da Solucdo de TIC

Conforme estabelecido nos Macrodesafios do Poder Judicidrio 2021-2026, o uso racional dos
instrumentos de Tecnologia da Informagcdo e Comunicagcdo devera estar alinhado as politicas de TIC
definidas pelo Conselho Nacional de Justica que por sua vez visa garantir confiabilidade, integridade e
disponibilidade das informacdes, dos servicos e sistemas essenciais da justica, por meio do incremento
e moderniza¢cdo dos mecanismos tecnoldgicos, controles efetivos dos processos de seguranca e de
riscos.

Deve-se observar antes de tudo a Portaria-Conjunta TIMG n2 634, de 15 de maio de 2017, que
dispGe sobre o Plano Estratégico de Tecnologia da Informacdo e Comunicacdo (PETIC), no ambito do
TIMG — em consonancia com a Estratégia Nacional de Tecnologia da Informag¢do e Comunicagao do
Poder Judiciario (ENTIC-JUD) para o periodo 2021-2026, de que trata a Resolucdo do CNJ n2 370, de 28
de janeiro de 2021, e os Macrodesafios do Poder Judiciario —, em especial os seguintes objetivos:

Objetivo 7: Aprimorar a Seguranca da Informacdo e a Gestdo de Dados;
Objetivo 8: Promover Servigos de Infraestrutura e Solugées Corporativas.”

Além disso, cabe ressaltar, da Resolugdao CNJ n2 370, os seguintes macroprocessos pertinentes no
Art. 21:
“Il — Seguranca da Informacdo e Prote¢do de Dados:
b) riscos;
c) continuidade de servigos essenciais;
IV — Infraestrutura e Servigos:
a) disponibilidade;
b) capacidade;
c) ativos de infraestrutura, de tecnologia da informacdo e de telecomunicacao corporativas.”

E 0 que consta no Capitulo IV — Do Gerenciamento dos Servigos de TIC, Se¢Bes Il — Da Infraestrutura
Tecnoldgica e Servicos em Nuvem e Ill — Dos Riscos, Seguranca da Informacdo e Protecdo de Dados.
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5.3. Requisitos temporais (prazos)

Conforme Anexo |, o fim do suporte ao Windows Server 2012R2 sera em 10/10/2023, logo até essa
data teremos que ter todos os controladores de dominio atualizados para Windows Server 2016.
Estima-se que o tempo para atualizacdo dos 356 (trezentos e cinquenta e seis) controladores de
dominio para a Windows Server 2016 é de 10 (dez) meses. Como a contratacdo abrange atualizagdo de
parte deste quantitativo, o servico devera ser contratado até dezembro/2022.

Requisitos a serem obtidos com o integrante técnico

5.4. Requisitos de arquitetura tecnoldgica

Atualizacdo do sistema operacional de 70 (setenta) controladores do dominio AD.TIMG.JUS.BR

passando do atual Windows Server 2012 R2 para Windows Server 2016, sendo estes:

e 6 (seis) DC RWDC - todos com DNS instalado e nenhum com funcdo de servidor de arquivo ou WDS
instalado.

e 64 (sessenta e quatro) DC RODC — todos com DNS instalado e com func¢do de servidor de arquivo
instalado. Alguns destes com o servico WDS.

Estdo fora do escopo do projeto os seguintes componentes do AD: servidores membro, estacées de

trabalho, contas de usuario, grupos e unidades organizacionais bem como as politicas de grupos GPOs
9

5.5. Requisitos de implanta¢do da Solugao de TIC

O escopo técnico dos servicos a serem executados deverd conter, no minimo, as seguintes
atividades relacionadas como:

e Verificagdo se ha no ambiente algum erro ou problema que possa impactar ou mesmo inviabilizar
que o Active Directory tenha um pleno funcionamento nos servidores controladores de dominio
com Windows Server 2016;

e Em caso de problema ou empecilhos, esses deverdo ser descritos em relatério que devera ser
entregue para a equipe técnica do TIMG, e os mesmos deverdo ser tratados e corrigidos em
conjunto pela equipe técnica da contratada com a equipe técnica do TIMG antes do inicio da
atualiza¢do dos servidores;

e Validagdo de configuragao dos servidores e servigos envolvidos no Active Directory;

e Devera ser feita a atualizacdo de 70 (setenta) controladores de dominio, colocando os em produgdo
com Windows Server 2016, em conjunto com a equipe técnica do TIMG;

9 Group Policy Object: Objeto de politica de grupo

Template - versdo 2.0 Pagina 5



TJMG

Tribunal de Justica do
Estado de Minas Gerais

e Durante a instalagdo dos sistemas operacionais Windows Server 2016 nos controladores de
dominio devera ser feita a atualizacdo e aplicacdo de todos os patches disponiveis pelo fabricante
(Microsoft) nos servidores envolvidos;

e Todas as fungdes executadas nos controladores de dominio com Windows Server 2012 R2 deverao
estar presentes, instaladas e/ou configuradas corretamente no Windows Server 2016, ficando para
o usuario final transparente e imperceptivel a mudanca;

e Validar replicacdo e conexdes a cada atualizacao dos controladores de dominio;

e A contratada deverd entregar para o TIMG, todo o passa a passo detalhado necessdrio para a
atualizacdo dos sistemas operacionais dos controladores de dominio;

e Apoio para a equipe técnica do TIMG, em assuntos relacionados aos servigos do Active Directory,
na homologagao dos sistemas internos do TIMG que o utilizam para autenticagdo;

e A contratada deverd ter equipe técnica disponivel durante todo o projeto para a realizacdo de
reuniées semanais de acompanhamento do projeto com a equipe do TIMG;

e O cronograma de atualizacdo dos controladores de dominio da cada localidade serd definido em
reunides a serem agendadas.

e (s prazos e sequenciamento das atividades seguirdo as diretrizes de tempo e sequenciamento
definidas pela equipe do TJIMG e irdo compor o Plano de Trabalho:

Plano de Trabalho

12 entrega —

06 DC RWDC | Conforme cronograma
Marcos
de 22 entrega —

16 DC RODC | Conforme cronograma
entrega

32 entrega —

48 DC RODC | Conforme cronograma

e Ainda de acordo com a disponibilidade, mais de uma unidade poderd ser atualizada ao mesmo
tempo a fim de reduzir o tempo de projeto;

5.6. Requisitos de experiéncia profissional e formacao da equipe da Contratada

Os servigos, objeto da contratacdo, deverdo ser prestados por empresa parceira da fabricante
Microsoft e que tenha know-how nesse tipo de atualizagdo, devendo a Contratada comprovar tal
parceria.

5.7. Requisitos de metodologia de trabalho

Os servicos de atualizagdo dos controladores de dominio devem seguir e ter integracdo com os
Processos ITIL implantados no TIMG, com seus fluxos e atividades, e com a gestdo centralizada de
servicos e da infraestrutura de TIC. Em especial:

e Mudanca: todas as intervengdes em producdao que impliguem em alteracdo, manutencao ou
atualizacdo devem ser registradas como mudanga, seja ela normal ou emergencial.
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e Incidente, Requisi¢do e Problema: os chamados e eventos tratados devem, onde aplicavel, ocorrer
no contexto de um incidente, requisicdo ou problema e deve-se dar visibilidade das
indisponibilidades a gestdo centralizada de servigos e infraestrutura de TIC.

Além disso, os servicos deverdo ser executados seguindo os parametros, especificacdes, melhores
praticas e procedimentos descritos nos normativos e recomendag¢des do fabricante objeto desse
estudo.

5.8. Requisitos de seguranca da informacao técnicos relativos a Solucdo de TIC

n/a

5.9. Requisitos de capacitacao

O servico de transferéncia de conhecimento devera ser na modalidade Hands On™ e proceder a
passagem de conhecimento relativo a tecnologia durante a prépria implantacdo da solucdo, ou seja,
enquanto a solucdo estiver sendo instalada, a equipe técnica do Tribunal devera acompanhar a sua
implantacdo e serem treinados simultaneamente.

5.10. Requisitos de suporte técnico.

e Os servicos a serem prestados deverao ser prestados de forma remota.

e Os servicos deverdo ser prestados na modalidade 24x7x365, ou seja, durante 24 (vinte e quatro)
horas, 7 (sete) dias da semana e 365 (trezentos e sessenta e cinco) dias por ano, remotamente.

e Acordo de Niveis Minimos de Servigo:

Niveis Minimos de Servico (NMS)

Indicador: Atraso de Entrega Marcos do Plano de Trabalho

Descrigdo do

. Atraso nas entregas previsto nos marcos do Plano de Trabalho
Indicador

0,5% (meio por cento) do valor total do Marco previsto para o

atraso de até 5 dias;

Formula de 1,0% (um por cento) do valor total do Marco previsto para o
Calculo atraso de 6 a 10 dias;

1,5% (um e meio por cento) do valor total do Marco previsto para

0 atraso superior a 10 dias;

Periodicidade de

Afericio Na data da entrega do Marco

10 Modalidade Hands On. Disponivel em: https://pt.wikipedia.org/wiki/Hands _on. Acesso em 29/08/2022
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e Permitir abertura de chamados técnicos objetivando o esclarecimento de duvidas quanto o
funcionamento dos softwares.
e Permitir abertura de chamados técnicos de incidentes objetivando a resolugdo de problemas.

5.11. Requisitos de seguranca da informacao relativos a prestacdo dos servigos (execucao
contratual)

Informagdes Confidenciais do Cliente. Toda e qualquer informacdo transmitida de parte a parte
com relacdo aos servicos, observadas as excecOes abaixo, serdo tratados como “Informacdes
Confidenciais”. Estas informac¢Ges devem ser tratadas confidencialmente sob qualquer condicdo e nao
podem ser divulgadas a terceiros ndo autorizados, ai se incluindo todos os colaboradores da
Contratada; acionistas, parceiros, clientes, fornecedores e outros contatos da empresa; servidores do
Contratante que ndo estejam participando do acompanhamento dos servicos prestados; sem a
expressa e escrita autorizacdo do Contratante.

e A obrigacdo de confidencialidade nao se aplica com relagdo a informacao que:

(i) Estejam comprovadamente em dominio publico no momento da comunicagao;

(ii) Seja desenvolvida independentemente pela contratada fora do ambito da execugdo dos

servigos contratados pelo contratante;

(iii) Tenha comprovadamente caido em dominio publico subsequentemente a comunicagao a

contratada e sem que tal decorra de qualquer violagdo por parte da contratada;

(iv) Esteja ja na posse da contratada, livre de quaisquer obrigacGes de confidencialidade, no

momento em que lhe é comunicada pelo contratante;

(v) Tenha sido comunicada pelo Contratante a terceiros que ndo estejam sujeitos a obrigacdo

de confidencialidade.

e Sera permitido a Contratada divulgar "Dados Agregados", conforme definicdo abaixo,
exclusivamente no ambito do curso regular dos seus negécios de fornecimento aos seus clientes
dos mesmos tipos de servigcos prestados ao Contratante. Para este fim, o termo "Dados Agregados"
refere-se as informagdes que podem ser baseadas ou derivadas de Informacdes Confidenciais. A
Contratada nao divulgard os "Dados Agregados" com qualquer mengado ao nome do Contratante, a
menos que prévia e expressamente autorizado por este.

6. ldentificacdao de solugbes (cenarios)

6.1. Pesquisa e identificacdo de solucdes

Foram feitas pesquisas para identificar as solugdes possiveis para prestacdo do servico com o
proprio fabricante do sistema operacional Windows Server, no caso a Microsoft, e com os parceiros da
empresa.

A Microsoft apresentou uma proposta que abrangeria 120 horas de servico especializado (Active
Directory Recovery Execution Service) prestada por engenheiros da empresa. Entende-se que ndo é
possivel saber de antemdo a quantidade de horas necessdrias para a prestagdo do servi¢o, pois sdao
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desconhecidos os percalcos que podem ocorrer durante o projeto, devido a sua criticidade,
inviabilizando a contratacdo de um nimero exato de horas. E necessario que a empresa contratada
acompanhe todo o projeto, independentemente do nimero de horas definidas, o que ndo ocorre na
prestacdo deste servico uma vez ele é prestado num formato de consultoria. Mesmo que o servico
atendesse, para que essa contratacao fosse realizada, o cliente deveria possuir o contrato de suporte
Microsoft Unified Enterprise Base ativo, o que ndo é a situacdo atual do TIMG. Como esse é o Unico
servico ofertado pela empresa, entende-se que essa solugao esta descartada.

Quanto aos parceiros, que também conhecem o produto, foram recebidas propostas para a
prestacdo do servigo.

6.2. Detalhamento das solucdes
Prestacdo de servico especializado pelo parceiro do fabricante para atualizacdo do sistema
operacional de parte do parque de controladores do dominio do Microsoft Active Directory.

6.3. Custos totais das solugGes (cendrios)

Foram feitas pesquisas em sites publicos e outros mecanismos de buscas, porém ndo foram
identificados contratos similares com o objeto de estudo da AV. A relagdo de sites pesquisados foi:

e Google - https://www.google.com.br/

e Portal de Compras do Governo Federal - https://www.gov.br/compras/pt-br/

e Compras.gov.br (Contratos) https://contratos.comprasnet.gov.br/login

e Portal de Compras do Estado de Minas Gerais https://www1.compras.mg.gov.br/
e Painel de Precos do Governo Federal https://paineldeprecos.planejamento.gov.br/
e Banco de Precos do TCE-MG - https://bancodepreco.tce.mg.gov.br/

O resultado desta pesquisa mostrou que, embora existam contratacdes publicas que se referem a
tecnologia Active Directory da Microsoft, nos editais o objeto contratado se referia a migracao de
dominio — um tema mais complexo e com diferentes dimensdes e particularidades de cada érgdo - que
ndo é o objetivo desta contratagao.

A Plataforma de Governanca Digital Colaborativa do Poder Judicidrio — Connect-Jus™ é um espaco
colaborativo criado para a troca de experiéncias, o compartilhamento de boas praticas e a divulgagao de
materiais estratégicos sobre acbes de Tecnologia da Informagdo e Comunicagdo (TIC) do Poder
Judicidrio. Nao foram identificadas no portal iniciativas a respeito deste tema em outros tribunais.

J& que ndo foram encontrados contratos similares em drgaos publicos, contatos foram realizados
com empresas para obtencdo de propostas comerciais, a saber:

11 Portal Connect Jus — Conectando a Justiga. Disponivel em https://connect.cnj.jus.br/acesso, Acesso restrito.
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e |t-One Tecnologia da Informagao S.A.

e (Casa de Software.

e Teltec Solutions Ltda.

e Amstec.

e Teletex Computadores E Sistemas Ltda.

e HCF (Two Cloud Servigos de Informatica Eireli).

e LanLink

As empresas It-One e Casa de Software declinaram na proposta informando que ndo possuem

credenciais de suporte com Microsoft, ndo sendo no momento, portanto, parceiras do fabricante para a

prestacdo do servico desejado.

A empresa Teltec Solutions informou que ndo podera atender os

requisitos presentes no projeto bdsico e se colocou a disposicdo para demandas futuras. As demais

empresas parcerias do fabricante ndo deram retorno nas solicitacdes, com excecdo para Teletex, HCF e

Lanlink. As propostas comerciais recebidas para a prestacdo do servico com seus respectivos valores

sdo apresentadas abaixo:

TELETEX COMPUTADORES Two Cloud Servicos de
SOLUGAO 1 E SISTEMAS LTDA. PRO- 04/11/2022 LANLINK Solugdes 19/10/2022 Informatica E?reli 24/10/2022
POSTA COMERCIAL v2.0
Item Qtd Unitario Total Qtd Unitario Total Qtd Unitario Total
Prestagdo de
servigo para
atualizagdo do
sistema operaci-
ZZ‘:(’] j: Zgrte do 1 R$120.000,00| R$120.00000| 1 RS 89.000,00 R$89.000,00| 1 RS 87.240,00 RS 87.240,00
controladores do
dominio do
Microsoft Active
Directory
TOTAL (RS) R$ 120.000,00 RS 89.000,00 RS 87.240,00
SOLUCAO 1 ORCAMENTO ESTIMADO
-~ Valor de
Item Medl'a ’V?Ior Referéncia Quant. Unidade Total
Unitario e e
Unitario
Prestagdo de
servigco para
atualizagdo do
sistema operaci-
onal de parte do | pe o8 746 67 | RS 87.240,00 1 Suporte | RS 87.240,00
parque de
controladores do
dominio do
Microsoft Active
Directory
TOTAL (RS) R$ 87.240,00
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6.4. Comparagao entre as Solugdes

N3ao se aplica porque houve apenas uma solugao.

7. Solug¢dao recomendada

Solugdo Unica — Prestacdo de servigo especializado por parceiros da Microsoft para atualizagdo do
sistema operacional de parte do parque de controladores do dominio do Active Directory

7.1. Descricdo sucinta, precisa e clara da solucdo recomendada, indicando os bens e servicos
que a compdem:

Atualizacdo do sistema operacional de 70 (setenta) controladores do dominio juntamente com a
equipe técnica do TIMG.

7.2. Alinhamento em relagdo as necessidades do negdcio e requisitos tecnolégicos

A solucdo ird atender integralmente aos requisitos levantados. Cabe ressaltar que ha um fator de
risco no projeto com a auséncia, no momento, do suporte Unified da Microsoft. A contratacdo deste
suporte esta prevista para 2023 por meio da iniciativa, em andamento, da Contratacdo do Suite de
Colaboracdo da empresa supracitada.

7.3. Identificacao dos beneficios a serem alcancados com a solugdo escolhida em termos de
eficdcia, eficiéncia, economicidade e padronizagao.

e Melhorar a qualidade e efetividade dos servicos prestados através da inclusdo de uma equipe
técnica especializada para apoio na atualizagdo dos sistemas operacionais dos controladores de
dominio;

e Possibilitar a mitigacdo de riscos de seguranca da informacdo associados a violagBes efou
vazamentos de dados de forma ndo intencional por usuarios dos servicos de TIC;

e Manter a continuidade e a disponibilidade das atividades finalisticas proporcionada pelos sistemas
administrativos e judiciais;

8. Relagao entre a demanda atual e a quantidade de bens ou servigos a serem
contratados

A necessidade do projeto é a atualizagdao de 20% dos controladores de dominio Windows 2012 para
Windows 2016. Tal decisao foi baseada no fato de que o servigo de atualizagdo é um processo mecanico
e repetitivo.

Dessa maneira entendemos que, ao atualizarmos os primeiros 70 DCs, teremos identificado a
maioria dos erros e, consequentemente, criado rotinas, processos e estratégias para corre¢do e
atualiza¢do dos controladores de dominio.
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Logo, tendo como estratégia base, atualizacdo a quatro maos de 20% do parque e o restante, 80%,
feito pela prépria equipe do TIMG utilizando, quando necessario, dos recursos do suporte Microsoft
Unified Enterprise como apoio.

8.1. Adequagdes necessdrias no ambiente do TIMG (infraestrutura tecnoldgica, elétrica,
logistica de implantagado, espaco fisico, mobilidrio, impacto ambiental, capacita¢do aos
funcionarios da contratada).

Os servicos serdo realizados por técnicos da contratada e a equipe do TIMG que, irdo trabalhar a
“4 maos” de forma remota. Portanto, ndo serda necessdrio qualquer tipo de intervengdao ou
adaptacao.

9. Equipe de Planejamento da Contratagao

Integrante Técnico Integrante Demandante
Denilson dos Santos Rodrigues Alessandra da Silva Campos
Gerente - GETEC Diretora - DIRFOR
T0013359 T0075804

A ATEND realizou a analise de conformidade do documento de acordo com Resolugdo n? 182/2013 do
Conselho Nacional de Justica.

Paulo Viallet Neto Mateus Cancado Assis
Técnico Judicidrio Assessor Técnico da ATEND
T0085225 T0063750
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Anexo | - Término do suporte para Windows Server 2012

@ Data para o términio do suporte para Windows Server 2012 3 mensage
L J De | iose Mareeling Berscﬁ | 19 de agoste de 2022 11:00
ﬁ Fara: | haroldo jardim | | anacaria | | Roberto Gerent |

Co | i'narlor mendes |
Bom dia, Haroldo.

As informagdes sobre data de término de suporte sdo publicadas e atualizadas pela Microsoft nesse portal: Politica de Ciclo de Vida da Microsoft | Microsoft Docs

Em relagdo ao Windows Server 2012, a data € essa mesma:
Windows Server 2012 R2 - Microsoft Lifecycle | Microsoft Docs

Ha datas posteriores especificas para atualizacdes de seguranca, de acordo com planos de extensdo contratados pelo cliznte, mas a data de suports em geral, j& estendida,
realmente se encerra em OUT/2023.

Windows Server 2012 R2

O Windows Server 2012 A2 segue a Politica de Cido de Vida Fixa

sso se aplica & sequintes edigdes: Datacenter, Essentials, para Sistemas Embedded, Foundation, Standard

As datas de suporte s30 mostradas no fuso hordrio do padfico (PT) — Redmond, W, EUA

Datas de Suporte

Listando Data de Inicio Data de Término Principal Data de Término Estendida
‘Windows Server 2012 RZ 25 de nov. ge 2013 de out ge 2018 10 de out. de 2023
Version Data de Inidc Data de Témming

Extended §

kLY 15 de out. de 2026

14 ce out. de 2025
Extended Security Update Year 1

11 6e out. de 2023 & deout de 2024

Origingl Release

10 de ol de 2023

Atenciosamente,

José Marcelino Bersch
Customer Success Account Manager

Figura 1 - Email
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=. Microsoft | Docs Documentagio Learn Certificagdes Q&»A  Exemplos de Codigo  programa  Eventos £ Pesquisar
Ciclo de vida Pesquisa de produto  Exportagde de produto
2 @
Windows Server 2012 R2
O Windows Server 2012 R2 segue a Politica de Ciclo de Vida Fixa.
Isso se aplica as seguintes edi¢des: Datacenter, Essentials, para Sistemas Embedded, Foundation, Standard
As datas de suporte sdo mostradas no fuso horario do pacifico (PT) - Redmond, WA, EUA.
Datas de Suporte
Listando Data de Inicio Data de Término Principal Data de Término Estendida
| Windows Server 2012 R2 25 de nov. de 2013 9 de out. de 2018 10 de out. de 2023
l

Figura 2 - Print do site Microsoft
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Anexo Il - Licengas Windows Server e CAL

Conforme informacgdes a drea de Gestdo de Ativos, coordenacdo ligada a GEOPE - Geréncia de Suporte a
Operacdo de Equipamentos — responsavel pelo gerenciamento e controle de licenciamento dos softwares
utilizados no ambiente computacional do TIMG, os quantitativos atuais de licengas do Windows Server e
Cal no parque computacional do TIMG s3o:

Windows Server:

Licengas Direito Qidede Coberfuradas Qide Regra de Fornecedor Confralo
de uso licengcas licencas maxima de licenciamento
de servidores
versdo cobertos
pelas
licengas
2 1 icenga para
2012R2 | 2016 354 Processadores 354 servidores com até Allen Rio 436/2014
Windows 2 processadores
Server FJO minimeo &
ICENGOE pOor 5 U
Standard 2016 2014 560 1 Core 40,95 p,océaw';or Brasoftware | 62/2018
Mo minimo 16
416 licengos por servidor 214/2018
Total 416,25
2 1 icenga para
2012R2 | 2014 7 Processadores 7 servidorescom até | Allen Rio 434/2014
Windows 2 processadores
Server 16 I'_‘Jo minime & 62/2018
ICENCAs pOor
Datacenter 2016 2014 ilcore 4 p,océsmgor Brasoftware
80 No minime 16 214/2018
licencos por servidor
Total 13

As licencas de Windows Server Standard 2012 R2 sdo com direito de uso para Windows Server Standard
2016.

Ademais, o TIMG ndo possui atualmente nenhum contrato de suporte com a Microsoft que possibilite
abertura de chamados em caso de problemas.

Licengas CAL:
RES: RES: [Gestdo de Ativos de TIC] Ref. licencas do Windows Server Datacenter 2016 7 mensagens
De: [ Guilherme Lourengo - GEOPE\COMEQ 31 de agosto de 2022 17:13
m Para: [ Haroldo G. P. Jardim - CORED

Ce [ candian@tjmg.jus.br

Prezado Haroldo,

Sobre o licenciamenio CAL. femos um fotal de 28.135 licengas CAL sendo:

= 1.780 que podem ser utilizadas com Windows Server 2019 ou versdes anteriores
= 24.355 que podem ser utilizadas com Windows Server 2018 ou versées anteriores

Ou seja, todas as 28.135 pode ser utilizadas no ambiente Windows Server 2016

Servers Windows Server - Device CAL 2019 1780
Servers Windows Server - Device CAL 2016 26355
Guilherme Lourengo - GEQPE\COMEQ 31 de agosto de 2022 17:10
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