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Estratégia de Contratacao

Solucgéo de Tecnologia da Informagéo:
Descricao:

Aquisicao de access points, injetores (fontes de energia) e de licenca para o sistema de gerenciamento
ja existente no TIMG (HPE ARUBA AIRWAVE).

Previsao de aquisi¢cdo e consultas realizadas no quantitativo de 700pontos de acesso e 700licencas
para 0Ss mesmos.

Detalhamento dos Bens e Servi¢gos que compdem a Solugéo:

Bem / Servico Valor
700UN - Ponto de acesso indoor 802.11ax com injetor 4.011,00
700UN - Licenca de uso perpétuo 489,00

Possibilidade de Parcelamento do Objeto:
N&o havera parcelamento do objeto.

Critérios para Adjudicacédo do Objeto:
Menor Preco Global:
R$3.150.000,00

Atestados de Capacidade Técnica:

A licitante devera apresentar declaracédo de que é representante legal do fabricante no Brasil ou que é
empresa autorizada por ela a prestar servicos de fornecimento, manutencao, suporte técnico e evolucao
tecnoldgica nos itens que objetos desta contratacdo ou, caso o fornecimento e/ou o suporte sejam
prestados pelo proprio fabricante do equipamento, isto deve ser informado.

Apresentacdo de Amostras:

Descricdo

O TIMG poderé requisitar uma amostra da solucao ofertada para valida-la através de testes afim de
comprovar o atendimento a todas as especificacées técnicas exigidas em edital.

Modalidade e Tipo de Licitacao:
Pregéao eletronico.

Classificacdo Orcamentéria:
4.4.90.52.07

Vigéncia do Contrato:



Equipe de Planejamento da Contratagdao:

Integrante Técnico: Leandro Candian de Azevedo
Integrante Requisitante: Denilson dos Santos Rodrigues
Integrante Administrativo: Jodo Rodrigues de Andrade
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Plano de sustentacao

Projeto: 4988 - Ampliagao do WIFI PJE em Juizados, Varas Criminais e CEJUSC

Solicitante: Denilson dos Santos Rodrigues

Unidade organizacional: Cored — Coordenagdo de Redes

Geréncia técnica DIRFOR: GETEC

Representante do cliente DIRFOR: Antonio Francisco de Morais Rolla

Responsavel pela analise de viabilidade: Denilson dos Santos Rodrigues

Recursos necessarios a continuidade do negdcio durante e apos a execugdo do contrato:

Recursos materiais:

Recurso Quantidade | Agdo para obtencao do Responsavel
recurso
Pontos de rede de 700 Disponibilidade de Deilson Ant6nio
conectividade fisica infraestrutura de rede Vieira
cabeada para instalagdo dos
equipamentos
Recursos humanos:
Nome do recurso Cargo Atribuigdes

Denilson dos santos
Rodrigues

Gerente Funcional

Gerente de Infraestrutura

Leandro Candian de Azevedo

Coordenador

Integrante técnico

Estratégia de Continuidade Contratual:

Evento

Agdo de contingéncia

Responsavel

E nova aquisic3o, sem
continuidade contratual

E nova aquisic3o, sem
continuidade contratual

Jodo Rodrigues de Andrade




AgOes para Transigdao e Encerramento Contratual:

Agao Responsavel Inicio Fim
Nova licitacdo Denilson dos Santos | 31/10/2022 30/10/2025
Rodrigues

Estratégia de Independéncia , transferéncia de conhecimento:

Conhecimento a ser Forma de transferéncia Responsavel | Observagoes
transferido
Conhecimentos técnicos Treinamento ministrado Contratada

sobre instalagao, configuracdo | nas dependéncias do TIMG
e operagdo dos equipamentos

Direitos de Propriedade Intelectual (Lei No. 9.610, de 19 de Fevereiro de 1998),
Direitos de Propriedade Intelectual:

Item de direito

O TIMG tera o direito de propriedade intelectual sobre toda a documentac¢do da base de
conhecimento gerado pela contratada pela execucdo dos servicos durante a vigéncia
contratual.

Equipe de planejamento da contratagao
Integrante técnico: Leandro Candian de Azevedo
Integrante requisitante: Denilson dos Santos Rodrigues

Integrante administrativo: Jodo Rodrigues de Andrade




Projeto: Ampliacdo do WIFI PJE em Juizados, Varas Criminais e CEJUSC
Documento: Relatérios de Riscos

Relatdorios de Riscos

Dados do Projeto

Id: 4988
Situacdo: Em Andamento
Titulo: Ampliagdo do WIFI PJE em Juizados, Varas Criminais e CEJUSC
Gerente do Projeto: Jodo Rodrigues de Andrade

Descricdo: Aquisicdo de 750 Access Points para ampliacdo do WIFI PJE nos Juizados da capital
e interior, Varas Criminais, CEJUSC e reserva técnica.

Inicio Previsto: 04/05/2021
Fim Previsto: 13/03/2023
Inicio Realizado: 12/05/2021

Documento de Riscos
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Projeto: Ampliacdo do WIFI PJE em Juizados, Varas Criminais e CEJUSC

Documento: Relatérios de Riscos

Gerenciar os riscos do projeto requer um plano de gerenciamento dos riscos descrevendo como 0s processos de

riscos serdo estruturados e executados iniciando pela identificacdo dos riscos, suas analises qualitativa e

quantitativa, seu plano de respostas e concluindo com a forma que os riscos serédo controlados e monitorados.

O plano de gerenciamento dos riscos € desenvolvido e aprovado durante a fase de planejamento do projeto e € um

plano auxiliar do Plano de Gerenciamento de Projetos.

Tem como objetivo aumentar a probabilidade e o impacto dos eventos positivos, reduzir a probabilidade e o impacto

dos eventos negativos no projeto e orientar a equipe do projeto sobre como 0s processos de riscos serdo

executados.

Riscos

Relatorio de Riscos

Riscos Identificados

Id Titulo Responsavel
7601 | Execucéo do contrato Jodo Rodrigues de Andrade
7602 | ImpugnagBes ao edital Jodo Rodrigues de Andrade
7603 | Mudanca de escopo ap0s a aquisicao da Jodo Rodrigues de Andrade
solucao
7604 | Nao Adequacéo a Resolugéo 182 Jodo Rodrigues de Andrade
7605 | Orgamento Jodo Rodrigues de Andrade
7606 |Prazo de Contratacao Jodo Rodrigues de Andrade

Analise Qualitativa dos Riscos

Id Estado Descricdo Causa Efeito Origem
7601 |Identificado Entrega de Inexecugéo do Cancelamento Fatores externos
equipamento pela contrato do contrato. ao projeto

CONTRATADA em
desacordo com os
itens exigidos em
edital.
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% Poder judicénodo Estado

Projeto: Ampliacdo do WIFI PJE em Juizados, Varas Criminais e CEJUSC
Documento: Relatérios de Riscos

Id Estado Descricdo Causa Efeito Origem

7602 |ldentificado Possiveis Fornecedores Impugnacéo a Fatores externos
impugnacdes ao edital | podem apontar edital. ao projeto
podem atrasar a erros no
licitac&o. processo.

7603 | Identificado Alteracao da Novas Solucéo adquiria |Escopo
escopo/necessidade necessidades pode nédo
do projeto apos a ndo identificadas |atender a nova
aquisi¢éo da solucéo. |em tempo necessidade.

elaboracao do
escopo,
mudancas
organizacionais
e/ou ambientais
(normas,
adequacdes
legislativas).

7604 |Identificado N&o cumprimento das |Falta de Fica o Gerenciamento
diretrizes para as conhecimento da |responsavel pelo |do Projeto
contratacoes de resolucéo, projeto fica
Solucéo de inexperiéncia da |sujeito a
Tecnologia da equipe ou auditoria e
Informacao e gerente de decorréncias
Comunicagéo pelos projeto. desta atividade.
orgaos submetidos ao
controle administrativo
e financeiro do
Conselho Nacional de
Justica (CNJ)

7605 |ldentificado Indisponibilidade Variacédo do Inviabilizar a Custo
orcamentaria para a dolar e impacto | contratagéo
aquisicao. nos orcamentos

recebidos a
época da
contragéo para
disponibilidade
orcamentéria.
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Projeto: Ampliacdo do WIFI PJE em Juizados, Varas Criminais e CEJUSC
Documento: Relatérios de Riscos

Id Estado Descricdo Causa Efeito Origem
7606 |ldentificado Prazo de contratacdo |Atrasos no Inicios dos Tempo
posterior a data processo servigos apos a
prevista em edital para |licitatério devido |previsao inicial.
inicio dos servigos. a impugnacoes e
gquestionamentos
OU processos
internos do
Tribunal.
Analise Quantitativa
Id Impacto Probabilidade Prioridade Estado
7601 5 20% |Média Identificado
7602 4 20% |Média Identificado
7603 1 30% |Média Identificado
7604 2 10% |Média Identificado
7605 8 20% |Baixa Identificado
7606 10 70% |Alta Identificado
Resposta aos Riscos

Apresentamos a lista de a¢des separadas por tipo

Acbes de Anulacgéo

Acbes de Mitigacéao

Acbes de Contingéncia

Outras Acdes

Lista de Ocorréncias

Abaixo a lista das ocorréncias de riscos
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AV - Analise de Viabilidade aquisicdao de Access Points

1. Identifica¢do do Projeto

Identificagdo do Projeto

Projeto:

4988 - Aquisicdo de Equipamentos de Conectividade de Rede para
compor Estrutura de Comarcas - Expansdo dos Sistemas Eletrénicos SEEU
(Juizados Especiais, Criminais, Justica Comum e CEJUSC)

Gerente de Projetos:

Jodo Rodrigues de Andrade

Lider Técnico

Deilson Antonio Vieira

Unidade Organizacional:

DIRFOR Geréncia GETEC

Id / Titulo da AV
(conforme TraceGP):

15032 / Aquisicdo de Equipamentos de Conectividade de Rede para
compor Estrutura de Comarcas — Expansdo dos Sistemas Eletronicos

SEEU (Juizados Especiais, Criminais, Justica Comum e CEJUSC)

2. Necessidade

Disponibilizar rede sem fio (Wireless), por meio de Access Points, utilizando o gerenciamento
centralizado pelo software Aruba AirWave que ja estd em uso no Tribunal de Justica de Minas
Gerais — TIMG, para prover acesso ao Sistema Eletrénico de Execuc¢do Unificado (SEEU) nas salas de
audiéncia.

3. Contextualizagdo

O SEEU' é uma ferramenta WEB que centraliza e uniformiza a gestdo de processos de execugo
penal em todo o pais. O sistema foi desenvolvido pelo Conselho Nacional de Justica (CNJ) em
parceria com o Tribunal de Justica do Parana (TJPR) e adotado como politica nacional do conselho
em 2016, tornando-se obrigatério o processamento das execu¢des penais nos tribunais brasileiros
por meio eletrénico.

A primeira comarca do Tribunal de Justica de Minas Gerais (TIMG) que recebeu o sistema foi a
de Governador Valadares, no 12 semestre de 2016, periodo que se estendeu até setembro/2018,
quando todas as comarcas do estado puderam fazer uso da ferramenta. O objetivo foi viabilizar a
apreciacdo tempestiva dos beneficios prisionais, como progressGes de regime, livramento
condicional, comutacgdes e indultos. O sistema, muito utilizado nas salas de audiéncias, permitiu um
tramite processual mais eficiente proporcionando uma gestdo confidvel dos dados da populagao
carcerdria do Brasil. Naquela oportunidade, a estrutura de rede sem fio implantada nas comarcas
atendia perfeitamente as audiéncias civeis e unidades de Belo Horizonte, como a Sede,
Corregedoria e Férum Lafayette.

1 Sistema Eletronico de Execugdo Unificado, Disponivel em https://www.cnj.jus.br/sistema-carcerario/sistema-
eletronico-de-execucao-unificado-seeu/, Acesso em 19/04/2022




Entretanto, a partir de junho de 2020, o TIMG iniciou a experiéncia piloto na area criminal, com
a implantacdo do Processo Judicial Eletrénico (PJe) na 22 Vara Criminal de Belo Horizonte. Diante da
expansdo do modulo Criminal do Ple para outras comarcas do estado, ha a necessidade de
ampliacdo da rede sem fio nas salas de audiéncia das varas criminais para que os advogados, partes
interessadas e membros do Ministério Publico tenham acesso ndo somente ao PJe, mas também
aos sistemas correlatos de apoio, como o SEEU.

A rede sem fio (WLAN) permite que dispositivos mdveis sejam conectados de forma segura,
com critérios estabelecidos baseados nas regras de negécio e configurada nas diversas
funcionalidades dispostas em equipamentos conhecidos como Access Point (AP). Desta maneira, os
usudrios terdo a garantia de acessarem seus processos durante as audiéncias por meio de seus
equipamentos sem fio, visto que ha locais onde a rede de operadoras de telefonia tem sinal
insuficiente para uma boa navegabilidade.

Além de prover acesso aos sistemas eletronicos PJe e SEEU citados, os equipamentos poderdo
divulgar vérias redes com parametros distintos para uso em reunides e eventos, possibilitando
acesso seguro por meio de diversas formas de autenticacao onde houver a cobertura de sinal.

Atualmente, o TIMG utiliza as seguintes solugdes:

- Access Points modelos HP MSM-310 e HP MSM-410, sendo controlados pela controladora HP
MSM-710 (descontinuados, com garantia vitalicia). Contudo, apesar da descontinuidade,
continuam atendendo os requisitos de acesso seguro e com as caracteristicas de divulgacdo das
redes ja pré-estabelecidas. Foram adquiridas 100 unidades do modelo HP MSM-310 por meio do
contrato 541/2012 e 100 unidades do modelo HP MSM-410 através do contrato 525/2012,
totalizando 200 equipamentos naquele ano.

- Access Point modelo HP MSM-430 que utiliza dois modelos de controladoras: controladora HP
830-8P e LSU3WCMDO — moédulo do switch CORE — (descontinuado, com garantia vitalicia).
Contudo, apesar da descontinuidade, continuam atendendo os requisitos de acesso seguro e com
as caracteristicas de divulgacdo das redes ja pré-estabelecidas. Foram adquiridas 97 unidades
através do contrato 525/2012 e 197 através do contrato 447/2015, totalizando 294 equipamentos.

- Access Points modelos HPE2 Aruba IAP-205 e HPE Aruba IAP 305, autocontrolados3, sendo
gerenciados pelo software HPE ARUBA AIRWAVE. Estes sdo compativeis por serem do mesmo
fabricante, o que possibilita a formacgdo de grupos/clusteres, tendo como critério, o uso da mesma
versdo de firmware, mesmo sendo de modelos diferentes. Assim sendo, formam-se grupos nas
varias comarcas que integram este Tribunal. O primeiro, descontinuado; o segundo, ainda sendo
comercializado e, ambos, com garantia vitalicia limitada pelo fabricante4. Foram adquiridos na

2 A HP — Hewlett-Packard - companhia de tecnologia da informagdo multinacional que foi dividida em 2015
gerando as empresas HP Inc. e HPE-Hewlett Packard Enterprise, adquirindo neste momento a empresa Aruba
Networks. Até aquele ano, os produtos comercializados pela empresa tinham na nomenclatura a sigla HP, a
exemplo dos access points modelos HP MSM 310, HP MSM-410 e MSM-430.

3 Autocontrolados: Sem a necessidade de uma controladora para gerenciar as funcionalidades dos APs. Em caso
de falha do software de gerenciamento, ndo havera impacto nas redes sem fio do local.

4 Garantia vitalicia limitada pelo fabricante: Para produtos comprados depois de 12 de dezembro de 2015, a
garantia é estendida somente enquanto o usudrio final original possuir o produto e estd limitada a cinco (5) anos



primeira compra 56 (cinquenta e seis) equipamentos do modelo HPE Aruba IAP-205 através do
contrato 209/2016; a segunda aquisicdo foi de 350 unidades do modelo HPE Aruba IAP-305 através
do contrato n? 132/2019 e a ultima foi de 30 unidades referentes ao mesmo edital (registro de
precos) — contrato n? 269/2019.

Os modelos HP MSM-310, MSM-410 e MSM-430 foram os primeiros access points adquiridos
pelo TIMG junto com suas controladoras. O primeiro tem o padrdo Wi-Fi 802.11b/g e os dois
Gltimos 802.11b/g/n. Ainda sdo Uteis e seria falta de responsabilidade com o erdrio substitui-los
neste momento, haja vista que algumas aplicagdes demandadas por este Tribunal estdo
configuradas e sdo suportadas de forma satisfatéria por estes equipamentos. Ja os modelos IAP-
205 e IAP-305 possuem o padrdo 802.11ac permitindo velocidade de transmissdo de dados de até
1.300 Mbps. O padrao 802.11 foi criado para garantir a comunicagdo entre dispositivos diferentes.
Ele é gerenciado pelo IEEE (Instituto de Engenheiro e Eletricistas e Eletronicos) - entidade
internacional de normatizacdo - que define as normas e as especificacbes que os diversos
fabricantes devem utilizar; ja as especificacbes a/b/g/n dizem respeito principalmente a velocidade
pela faixa de espectro que utilizam. Vale ressaltar que o IEEE obriga que os protocolos mais
recentes devem ser compativeis com os padrdes anteriores.

Como ja se sabe, equipamentos eletronicos evoluem rapidamente, o que ndo seria diferente
nos APs, das ferramentas que os gerenciam e dos dispositivos que os acessam. Seguindo esta
premissa imposta pela demanda do mercado por novas tecnologias, a fabricante HPE findou a
comercializacdo dos primeiros modelos instalados em nosso ambiente. Nas licitacdes seguintes
foram adquiridos APs da marca Aruba sendo que, junto com a primeira remessa desses
equipamentos, foi disponibilizada licengas do software Aruba AirWave para gerencia-los.

Com o crescimento rapido por demanda de rede Wi-Fi neste Tribunal, considerando o nimero
expressivo de comarcas e seus setores, é de vital importancia a centralizagdo de configuragdo com
a finalidade de melhor gerenciamento, visando atualizagdes de seguranca, criacdo de redes,
controle de acesso e de conteudo e outras funcionalidades.

Pontua-se que nao seja conveniente inserir outra marca de Access Point diferente da Aruba
pelo fato de tornar a comunicagdo entre os ativos inoperante. Os APs 305 estdo distribuidos em
diversas comarcas do Estado por intermédio de regiGes que foram delimitadas tecnicamente. A
adogdo de marca diferente da pretendida pode ocasionar:

¢ Diminuicdo da poténcia do sinal de rede do dispositivo mével quando o usuario se deslocar
pelas instalagdes prediais, trazendo dificuldades na navegabilidade dos softwares, mesmo
que tenha outro AP com sinal melhor dentro do mesmo raio de espectro.

e 0O uso de pontos de acesso de marcas distintas, em ambientes onde ha convergéncia de
sinal desses equipamentos, sobretudo na utilizacdo da frequéncia de 2,4GHz, pode
ocasionar ruido no sinal propagado, bem como esgotamento de uso do canal.

a partir da data de término de venda (https://www.arubanetworks.com/assets/ pt-br/support/warranty-
summary.pdf).



Desta forma, além dos aspectos tecnoldgicos envolvidos, hd necessidade de preservar os
investimentos aplicados nos hardwares, softwares e conhecimentos adquiridos. Ressalta-se que
para ocorrer a interoperabilidade entre os APs é necessaria a padronizagdo tanto de firmware
quanto da clusterizacdo do mesmo fabricante. A clusterizagdo consiste no agrupamento de
dispositivos compativeis, permitindo o gerenciamento ativo das mais diversas funcionalidades, tais
quais criacdo de novas redes, implementacdo de politicas de acesso e atualiza¢gdes automatizadas.

Assim, além de atender exigéncias de padronizacdo, é recomendada que a expansdo de
qualquer elemento de rede WLAN seja da marca ARUBA, para que sejam mantidas as mesmas
funcionalidades ja existentes, notadamente a formacdo de clusteres em grupos distribuidos pelas
diversas comarcas do Estado, gerenciados pelo software de gerenciamento HPE Aruba AirWave.

O HPE ARUBA AirWave5 é uma solucdo de gerenciamento expansivel, com recursos completos
para redes com e sem fio de varios fornecedores, que suporta a gestao de até 10.000 dispositivos.
Além de possibilitar o controle centralizado de diversos dominios de Access Points, permite criar
SSIDs6, ranges de DHCP7, VLANSS, delimitacdo de regras de controle de acesso por intermédio de
Firewall interno, etc., fornecendo o monitoramento de status; o desempenho de todos os
dispositivos; visdo detalhada da utilizacao de web, permitindo agir imediatamente contra sites de
alto risco e controlar o uso da rede sem fio.

Frisa-se que a ferramenta de gerenciamento, ainda, possibilita:
- Administracdo centralizada;

- Controle de acesso por intermédio de Firewall interno;

- Analise de trafego;

- Anélise de simultaneidade de usuarios/autenticacdes;

- Informacdes do tipo de dispositivo e SSID conectado;

- Resolugdo de problemas em curto espaco de tempo, pois seus alertas proativos sao
disparados em tempo real;

- Atualizacao de software em diversos grupos, clusteres e APs simultaneamente;

- Geracgdo de relatérios de acordo com consumo, dispositivo e usuario;

5 HPE Aruba AirWave, Disponivel em https://buy.hpe.com/br/pt/networking/wireless-devices/wlan-
management/aruba-airwave-hardware-products/aruba-airwave-management-platform/p/1009435258, Acesso
em 28/04/2022

6 SSID (Service Set Identifier) é a identificacdo associada a uma rede local sem fio (Wi-Fi) a fim de que um cliente
possa diferencia-la de outras na mesma localidade.

7 DHCP (Dynamic Host Configuration Protocol) é um protocolo de cliente/servidor que fornece automaticamente
um host ip (protocolo IP) com seu enderego IP e outras informagdes de configuragdo relacionadas, como a
mascara de sub-rede e o gateway padrao.

8 VLAN (Virtual Local Area Network) é um protocolo usado para organizar varios dispositivos dentro de uma rede
fisica Unica sem precisar fazer mudancas fisicas na infraestrutura, que sdao mais caras e demoradas.




O AP necessita de uma fonte de alimentagdo, podendo esta ser de forma convencional
(corrente continua direta) ou por meio equipamentos - switches e injetores, ambos com tecnologia
PoE (Power over Ethernet) - uma tecnologia que permite transmitir em um Unico cabo, energia e
dados, eliminando a necessidade de infraestrutura elétrica. Os switches instalados nas comarcas do
interior ndo possuem essa caracteristica — disponivel somente no edificio SEDE de Belo Horizonte.

De acordo com as informacdes passadas pela DENGEP - Diretoria Executiva de Engenharia e
Gestdo Predial — ha pontos de energia elétrica instalados nas varas criminais das comarcas, sendo
em principio, dispensavel a aquisicdo de injetores. Porém a compra dos injetores podera permitir a
instalacdo dos APs em pontos intermediarios entre as salas de audiéncias, o que permitiria o
compartilhamento do sinal entre setores, reduzindo dessa maneira a quantidade de equipamentos
a serem adquiridos.

Ha necessidade de aquisicdo de licengas para todos os APs a serem gerenciados, haja vista a
plataforma AirWave exigir que cada ativo possua uma licenca para ser efetivamente gerenciado. O
licenciamento desta solugdo torna-se perpétuo apds a aquisicdo das novas licengas para
gerenciamento dos dispositivos.

Ademais, a HPE Aruba fornece apenas a chamada garantia on-site para os equipamentos,
sendo responsavel pela coleta e envio do produto para avaliacdo, apds abertura de chamado pelo
cliente. Em se tratando de LAN sem fio, para pontos de acesso sem a utilizacdo de controladora
(autocontrolados), a empresa fornece a chamada “Garantia vitalicia limitada Aruba”9, que se
estende somente enquanto o usuario final original possuir o produto e estd limitada a 5 (cinco)
anos a partir da data de término de venda (end-of-sale).

Tendo em vista a crescente demanda por uso de inimeros tipos de dispositivo wireless (p. ex.:
tablets, smartphones, notebooks, entre outros) visando o aprimoramento e celeridade das
atividades juridicas, bem como a continuidade dos servicos de sustentacdo e administracdo de
Infraestrutura de Tl do tribunal, que possibilitem o alcance das estratégias institucionais suportadas
pela Tl, faz-se necessaria a aquisicdo dos APs para continuidade e finalizacdo da conectividade de
rede wireless para o TIMG.-.

4. Areas Impactadas e Usudrios

Usuarios internos e externos - 12 e 22 instancias.

5. Requisitos

5.1. Requisitos de negocios e funcionais da solugdo de TIC

Requisitos de negdcios:

9 Resumo da Garantia e Suporte Aruba, Disponivel em https://www.arubanetworks.com/assets/ pt-
br/support/warranty-summary.pdf, Acesso em 27/05/2022




e Expandir a rede sem fio — PJe — existente nas comarcas do Estado, de maneira
gerenciavel, com controle centralizado, permitindo criar regras para controle de acesso
por meio do software Aruba AirWave ja instalado e em uso no TIMG, necessitando de
licenga para cada equipamento adquirido;

® Promover a mobilidade no acesso aos recursos de Tl dentro das dependéncias do
Tribunal;

e Ter a prestacdo de garantia;

e Criar um ambiente tecnoldgico rapido, seguro e assistido aos usuarios internos e
externos do Tribunal para acesso as aplicagdes disponibilizadas.

5.2. Requisitos legais, sociais, ambientais e culturais da Solu¢do de TIC

Conforme estabelecido nos Macrodesafios do Poder Judiciario 2021-2026, o uso racional dos
instrumentos de Tecnologia da Informacdo e Comunicac¢do devera estar alinhado as politicas de
TIC definidas pelo Conselho Nacional de Justica que por sua vez visa garantir confiabilidade,
integridade e disponibilidade das informagd&es, dos servicos e sistemas essenciais da justica, por
meio do incremento e modernizagdo dos mecanismos tecnoldgicos, controles efetivos dos
processos de seguranca e de riscos.

Deve-se observar antes de tudo a Portaria-Conjunta TIMG n2 634, de 15 de maio de 2017, que
dispGe sobre o Plano Estratégico de Tecnologia da Informagdao e Comunica¢do (PETIC), no
ambito do TIMG — em consonancia com a Estratégia Nacional de Tecnologia da Informacdo e
Comunicagcdo do Poder Judicidrio (ENTIC-JUD) para o periodo 2021-2026, de que trata a
Resolugdo do CNJ n? 370, de 28 de janeiro de 2021, e os Macrodesafios do Poder Judicidrio —,
em especial o seguinte objetivo:

Objetivo 8: Promover Servigos de Infraestrutura e Solu¢Ges Corporativas.

Além disso, cabe ressaltar, da Resolugdo CNJ n2 370, os seguintes macroprocessos pertinentes
no Art. 21:

“Il - Seguranca da Informacao e Protecdo de Dados:
b) riscos;

c¢) continuidade de servigcos essenciais;

IV — Infraestrutura e Servicos:

a) disponibilidade;

b) capacidade;

c) ativos de infraestrutura, de tecnologia da informacdo e de telecomunicagdo corporativas. ”



5.3. Requisitos temporais (prazos)

Previsdo de atender a demanda no segundo semestre de 2022.

5.4. Requisitos de arquitetura tecnologica

Os equipamentos deverao possuir registro na ANATEL.

5.4.1. Access Points Indoor

Equipamento de Ponto de Acesso para rede local sem fio, configuravel via
software, com funcionamento simultdneo nos padrbes IEEE 802.11a/n/ac/ax,
5GHz, e IEEE 802.11b/g/n/ax, 2.4GHz;

Deve ser compativel com 802.11ac;

Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance'®”
comprovando os seguintes padrdes, protocolos e funcionalidades:

IEEE 802.113;

IEEE 802.11b;

IEEE 802.11g;

IEEE 802.11n;

IEEE 802.11ac;

IEEE 802.11ax;

IEEE 802.11d;

WPA® Enterprise/Personal;
WPA2® Enterprise/Personal;
WPA3® Enterprise/Personal;
EAP-TLS;
EAP-TTLS/MSCHAPv2;
PEAPVO/EAP-MSCHAPV2;

PEAPV1/EAP-GTC;

10 Wi-Fi Alliance é uma organizagao sem fins lucrativos que promove a tecnologia Wi-Fi e certifica produtos Wi-Fi
se estiverem em conformidade com determinados padrées de interoperabilidade.



EAP-SIM;

EAP-FAST;

WMM® e WMM® Power Save;

Short Guard Interval (SGI);

Packet Aggregation: A-MPDU e A-MSDU;

PassPoint (Release 2)
Operar simultaneamente em 2.4GHz e 5GHz (concurrent dual-band);
Operar com canais de 40MHz, 80MHz para a frequéncia de 5GHz;

Deve implementar funcionamento em modo auto-gerenciado, sem necessidade de
controladora WLAN para configuracdo de seus pardmetros de rede wireless,
gerenciamento das politicas de seguranca, QoS e monitoramento de RF. Deve
obedecer a todas as caracteristicas descritas mesmo neste modo de
funcionamento;

Deve permitir a formacdo de conjuntos de pontos de acesso que se
comuniquem e compartilhem das mesmas configuragdes (Clusters);

Deve disponibilizar uma interface grafica Unica e centralizada, acessivel por
browser padrdo em pagina https, para configuragao do conjunto de Pontos de
Acesso (cluster);

A solucdo em modo auto-gerenciado deve ser redundante dentro do cluster e
ndo deve depender Unica e exclusivamente de um elemento do cluster, ou
seja, em caso de falha de um ou mais pontos de acesso a solugdo deve
continuar funcionando, mesmo que sé com um ponto de acesso;

Deve permitir que o conjunto de pontos de acesso sejam atualizados de forma
centralizada pela interface grafica;

Permitir o armazenamento de sua configuracdo em memdria nao volatil,
podendo, numa queda e posterior restabelecimento da alimentagdo, voltar a
operagdo normalmente na mesma configuragdo anterior;

Possibilitar backup e restore da configuragdo por meio da interface grafica;
Deve possuir servidor DHCP interno;

Possuir capacidade de identificacdo e listagem dos radios vizinhos e respectivos
SSID/BSSID;

Implementar associacdo dindmica de usudrios a VLANs com base nos
parametros da etapa de autenticacao;



Deve possuir uma base de usuarios interna que diferencie usuarios visitantes
de funcionarios, para ser usada em autenticacdo 802.1x ou portal captivo;

Permitir a autentica¢do para acesso dos usuarios conectados nas redes WLAN
(Wireless) por meio: MAC Address, 802.1x em base Local, Captive Portal,
802.1x em base externa RADIUS ou 802.1x em base externa LDAP;

Deve permitir a selecdo/uso de servidor de autenticacdo especifico com base
no SSID;

O ponto de acesso deve permitir a conversdo de modo auto-gerenciado para
modo gerenciado por controlador WLAN por meio de interface grafica, em
browser padrdao (HTTPS), e permitir que os_demais pontos de acesso
pertencentes ao mesmo cluster, também sejam convertidos automaticamente;

No modo de funcionamento auto-gerenciado deve disponibilizar na interface
grafica informacdes de usuarios conectados, qualidade de sinal e trafego de
dados na rede;

Deve permitir, simultaneamente, usudrios configurados nos padrdes IEEE 802.11b,
802.11g, 802.114a, 802.11n, 802.11ac e 802.11ax;

Implementar as seguintes taxas de transmissdo e com fallback automatico:
IEEE 802.11 a/g: 54, 48, 36, 24, 18,12, 9 e 6 Mbps;
IEEE 802.11 b: 11, 5,5; 2 e 1 Mbps;
IEEE 802.11n (2.4GHz): MCSO — MCS15 (6.5 a 300Mbps);
IEEE 802.11ac (5GHz): MCSO - MCS9, NSS=1a 2 (6.5 a 867 Mbps)
IEEE 802.11ax (2.4GHz): MCSO — MCS11, NSS=1a 2 (3.6 a 574 Mbps)
IEEE 802.11ax (5GHz): MCSO —MCS11, NSS=1a 2 (3.6 a 1201 Mbps)

Deve implementar 802.11ax com modulagdes BPSK, QPSK, 16-QAM, 64-QAM, 256-
QAM e 1024-QAM;

Deve operar 802.11ax utilizando-se de OFDMA com no minimo 8 Rus;

Deve implementar Multi-User MIMO (MU-MIMO) com 2 spartial streams em 5GHz
e Single-User MIMO (SU-MIMO) com 2 spartial streams em 2.4GHz;

Implementar o protocolo de enlace CSMA/CA para acesso ao meio de transmiss3o;
A poténcia de transmissdo deve permitir ajuste em intervalos de 1 dBm;
Possuir capacidade de selecionar automaticamente o canal de transmissao;

Permitir o ajuste dinamico de nivel de poténcia e canal de radio de modo a otimizar
o tamanho da célula de RF;



Possuir suporte a pelo menos 32 SSIDs, 16 SSID por radio,
Permitir habilitar e desabilitar a divulgacao do SSID;
Implementar diferentes tipos de combinacdes encriptacdo/autenticacdo por SSID;

Implementar padrado WMM da Wi-Fi Alliance para priorizacdo de trafego,
suportando aplicacdes em tempo real, tais como, VolP, video, dentre outras;

N3o deve haver licenca restringindo o nimero de usudrios por ponto de acesso;

Possuir, no minimo, 02 (dois) antenas omni direcionais integradas, compativeis
com as frequéncias de radio dos padrdes IEEE 802.11a/n/ac/ax com ganho de, pelo
menos, 5.7 dBi e IEEE 802.11/b/g/n/ax com ganho de, pelo menos, 4 dBi;

Suportar operag¢dao em 2x2:2 SU-MIMO com diversidade espacial para frequéncia
de 2.4GHz;

Suportar operacdo em 2x2:2 MU-MIMO com diversidade espacial para frequéncia
de 5GHz;

Possuir poténcia maxima de transmissdo de, no minimo, 18 dBm para IEEE
802.11a/b/g/n/ac;

Deve possuir sensibilidade de recep¢do de valor menor ou igual: a -93 dBm a
6Mbps no padrdo 802.11g; e a -92 dBm a 6Mbps no padrdo 802.113;

Implementar a pilha de protocolos TCP/IP;
Implementar VLANs conforme padrdo IEEE 802.1Q;

Possuir uma interface IEEE 802.3 10/100/1000BaseT Ethernet, auto-sensing, auto
MDI/MDX;

Permitir a atualizacdo remota do sistema operacional e arquivos de configuracao
utilizados no equipamento via interfaces ethernet ou serial (terminal assincrono);

Possuir porta de console para gerenciamento e configura¢do via linha de comando
CLI;

Possuir ferramentas de debug e log de eventos para depuragcdo e gerenciamento
em primeiro nivel;

Implementar cliente DHCP, para configura¢do automatica de rede;
Deve configurar-se automaticamente ao ser conectado na rede;
Possuir leds indicativos do estado de operagdo e da atividade do radio;

Possibilitar alimentacdo elétrica local e via padrdo PoE+ (IEEE 802.3at (class 4);



Possuir estrutura que permita fixacdo do equipamento em teto e parede e fornecer
acessorios para que possa ser feita a fixacao;

Deve ser acompanhado de todos os acessorios necessarios para operacionalizagdo
do equipamento, tais como: softwares, documentacdo técnica e manuais (podendo
ser em CD-ROM) que contenham informagGes suficientes para possibilitar a
instalagao, configuracdo e operacionaliza¢do do equipamento;

Deve vir com todos os componentes para fixagdo do Access Point na parede/teto.

Implementar varredura de RF nas bandas 802.11a, 802.11b, 802.11g, 802.11n,
802.11ac, 802.11lax para identificagdo de Pontos de Acesso intrusos nao
autorizados (rogues) e interferéncias no canal habilitado ao ponto de acesso e nos
demais canais configurados na rede WLAN, sem impacto no seu desempenho;

Permitir o bloqueio da configuracdo do Ponto de Acesso via rede wireless;

Deve possibilitar andlise de espectro nos canais em que estiver provendo acesso,
sem desconectar os usuarios;

Deve disponibilizar informacdes graficas de andlise de espectro em conjunto com o
controlador WLAN;

Deve possuir servico avancado de localizagdo, para a analise de espectro, detec¢do
e rastreamento de dispositivos ndo autorizados, interferéncias, clientes WiFi, “RFID
tags”, com uso de sistema de prevencdo de intrusdo (“wIPS”), de forma a preservar
a qualidade de sinal para os usudrios da rede sem fio. A solugdo de rede sem fio
como um todo devera prover a funcionalidade de “wlIPS”, logo devera existir em
todas as areas cobertas pela solu¢do de rede sem fio. Este servico/funcionalidade,
deve estar presente nos APs, ou em sensores anexos a cada AP, na razdo de 1 (um)
para 1 (um), ou seja, deverda prover acesso aos usuarios e fazer a andlise de
espectro simultaneamente, sem prejuizo de qualidade para os usuarios;

Deve implementar a detec¢do e conteng¢do de comunicagao do tipo “bridge” e “AD-
HOC” entre clientes wireless;

Deve permitir controle de acesso e priorizagdo de trafego baseado em aplicages,
tais como; Facebook, Office365, Skype, etc.;

Suportar a autenticacdo com geracdo dinamica de chaves criptograficas por sessdo
e por usuario;

Implementar WPA com algoritmo de criptografia TKIP e MIC;
Implementar WPA2 com algoritmo de criptografia AES, 128/256 bits, IEEE 802.11i;

Deve possuir modo dedicado de funcionamento de analise de espectro das faixas
de frequéncia de 2.4 e 5 GHz identificando fontes de interferéncia nessas faixas;



5.4.2.

Deve possibilitar andlise de espectro nos canais em que estiver provendo acesso,
sem desconectar os usuarios;

Deve disponibilizar informacg&es graficas de analise de espectro em conjunto com
plataforma WLAN;

Deve permitir o total gerenciamento por meio do software Aruba AirWave-Versao
8.2.12.1, em operacdo no TIMG, conforme documentagao de compatibilidade do
fabricante do  software  Aruba  Networks disposto no endereco
https://support.hpe.com/hpesc/public/docDisplay?docld=a00111361en us. 0
gerenciamento devera ser realizado por meio das ferramentas nativas do AirWave;

LICENCA DO SOFTWARE DE GERENCIA CENTRALIZADO -

ARUBA AIRWAVE (REDE WLAN)

5.4.3.

Deve suportar a geréncia de todos os APs fornecidos;

Deve ser licenciado em quantidade unitaria, sendo uma licenga por dispositivo a
ser adquirido (caracteristica inerente do appliance).

FONTE DE ALIMENTACAO

Este item podera ser de outro fabricante desde que possua plena compatibilidade
com os Access Points ofertados;

5.4.3.1. Fonte de alimentagdo Aruba para Ponto de Acesso Indoor —

Injetor Power over Ethernet (PoE)
Caracteristicas de hardware:
Interface de entrada: 1 porta RJ-45, 1Gb;
Interface de saida:1 Porta RJ-45, 1Gb PoE;
Uma entrada de energia AC;
LEDs indicadores de funcionamento;
Cabos de rede suportados:
10BASE-T: 2-pair UTP Cat. 3, 4, 5, up to 100M (328ft);
100BASE-TX: 2-pair UTP Cat. 3, 4, 5, up to 100M (328ft);
1000BASE-T: 2-pair UTP Cat. 5, 5e, 6 up to 100M (328ft);

EIA/TIA-568 100-ohm STP (100m);



Requisitos de alimentacdo elétrica: 100-240V AC, 50/60Hz, 0.75A;
Caracteristicas de Power over Ethernet:

Padrdo PoE: IEEE 802.3at Power over Ethernet Plus;
Saida PoE: até 30 watts;

Fonte PoE tipo Mid-span;

Padrdes de rede suportados:

IEEE 802.3 10BASE-T Ethernet

IEEE 802.3u 100BASE-TX Fast Ethernet

IEEE 802.3ab 1000BASE-T Gigabit Ethernet

IEEE 802.3at High Power over Ethernet Plus

IEEE 802.3af Power over Ethernet/PSE

Certificacao: FCC Part 15 Class B, CE

5.5.  Regquisitos de implantagdo da Solugdo de TIC

A instalacdo dos Access Points, injetores, bem como da licenca do software de
gerenciamento — Aruba AirWave — ficara a cargo da equipe técnica do TIMG.

5.6. Requisitos de experiéncia profissional e formagdo da equipe da
Contratada

A contratada deverd apresentar atestado de capacidade técnica, emitido por pessoa
juridica de direito publico ou privado que comprove o fornecimento de equipamentos de
conectividade de rede similar, respeitando os prazos e exigéncias contratuais.

A contratada devera apresentar atestado que comprove a prestacdo de servigos de
assisténcia técnica prdpria ou do fabricante aos equipamentos fornecidos durante o periodo da
garantia, atestando os bons servicos e a qualidade do atendimento da empresa.

5.7. Requisitos de metodologia de trabalho



Nao se aplica

5.8. Requisitos de capacitag¢do

Na entrega dos equipamentos a Contratada deverda fornecer documentagdo técnica e
manuais que contenham informagGes suficientes para possibilitar a instalacdo, configuracdo e
operacionalizacdo dos equipamentos no nosso ambiente de Rede Wi-Fi preestabelecido.

5.9. Requisitos de garantia, manutengdo e suporte técnico

A manutencgdo e suporte técnico dos equipamentos fornecidos compreende o atendimento aos
defeitos decorrentes de projeto, fabricacdo, construgdo e transporte, envolvendo, obrigatoriamente, a
substituicdo do produto ou de pecas, caso seja necessario.

Todas e quaisquer despesas, decorrentes da execucdo dos Servicos de Manutencao ficarao
inteiramente a cargo da CONTRATADA, bem como a responsabilidade dos produtos e/ou seus
componentes que estiverem sob sua guarda, arcando com quaisquer danos durante o prazo de
garantia.

A contratada/fabricante devera disponibilizar gratuitamente suporte e atualizacdo (updates)
dos firmwares para correcdao de bugs e implementagdes de seguran¢a durante toda a vida util do
equipamento.

A CONTRATADA devera realizar a reposi¢ao dos produtos que apresentarem defeitos durante o
prazo de vigéncia da garantia, em até 10 dias Uteis contados da notificacdo emitida pelo contratante.

A assisténcia técnica deverd ser realizada por pessoal especializado e qualificado, com
experiéncia no equipamento e/ou que tenha certificacdo técnica.

A assisténcia técnica devera ser realizada no regime 8x5, em horario comercial.

A empresa CONTRATADA fornecerd a CONTRATANTE os meios de contato (telefone, "e-mail",
site web) com vistas a receber os chamados técnicos durante todo o prazo de garantia dos
equipamentos.

O prazo de garantia dos equipamentos contara a partir da data do recebimento pelo
TRIBUNAL.

A CONTRATADA deverd fazer o recolhimento/retorno dos equipamentos defeituosos
em endereco do TRIBUNAL na cidade de Belo Horizonte a ser fornecido, sendo os custos
relacionados a postagem de responsabilidade da CONTRATADA, em hordrio comercial.

A CONTRATADA devera substituir definitivamente o equipamento por outro idéntico
ou superior ao original, compativel, novo, sem 6nus para o TRIBUNAL. Caso os vicios
constatados ndo sejam sanados no periodo de até 30 (trinta) dias corridos, contados da
abertura do chamado de assisténcia técnica.



5.10. Regquisitos de seguranga da informagéo

A Contratada deve manter sigilo de todos os dados ou informag¢des do TIMG obtidas
em funcdo da presta¢do do servico contratado. Além disso, toda e qualquer documentacgdo
gerada na prestacdo do servico sdo de propriedade e uso exclusivo do TIMG. A Contratada
deve orientar seus empregados e/ou prepostos nesse sentido, sob pena de responsabilidade
civil, penal e administrativa.

Uma vez que a publicidade da arquitetura de seguranca de uma instituicio demonstra
informacgdes sensiveis que podem subsidiar ataques cibernéticos, a Contratada ndo podera
divulgar a solucdo de seguranca do TIMG ou usa-la como “case” de apresentacdo de
marketing/técnica da empresa, sem a prévia autoriza¢do por escrito do TIMG.

6. Identificagdo de solugoes (cendrios)

6.1. Pesquisa e identificagdo de solu¢oes

Os injetores sdo comercializados de forma separada do AP e sua utilizagdo é conveniente
para duas situacdes: os locais onde ndo ha ponto de energia elétrica disponivel préxima ao AP -
sendo o equipamento alimentado pelo préprio cabo rede UTP — ou para otimiza¢do de uso dos
APs, restando a escolha ser de acordo com o melhor custo/beneficio para o TIMG. Conforme
apontado nos requisitos, deverdo ser fornecidos via interface de rede 10/100/1000, de acordo
com o padrdo PoE, mantendo todas as suas funcionalidades e capacidades, calculados para o
desempenho maximo do AP. Vale ressaltar que existem trés vantagens na aquisicdo do injetor:
custo mais barato em relagdo a aquisicdo de fonte de energia como pode se verificar na
cotacdo do fornecedor, ndo haver custos com a criagao de ponto elétrico no local da instalagcdo
do AP e ganho de mobilidade do equipamento que ndo precisara ficar somente no local onde
haja ponto elétrico.

Logo, levando em considerac¢do todo estudo, a aquisicdo de access points da marca Aruba
seria a mais relevante para integracdo a nossa Infraestrutura atual e de demanda crescente,
bem como o licenciamento do AP para o software de gerenciamento AirWave. Além disso, a
aquisicdo dos injetores PoE como fonte de alimentacgdo trard economia financeira e otimizagao
da flexibilizagdo de instalagdes nas mais diversas localidades do Estado, podendo este
dispositivo ser de outro fabricante.

6.2. Detalhamento das solugées

Aquisicdo de access point da fabricante Aruba, compativel com o modelo IAP-305,
existente nas comarcas deste Tribunal de Justica; aquisicdo de licenca de cada equipamento
para ser gerenciado pelo software Aruba AirWave e aquisicdo de injetor PoE para energizar os
access points.

6.3. Custos totais das solugbes (cendrios)



Foram enviados e-mails para as seguintes empresas a fim de se obter cotacdo para os
equipamentos acima especificados: Altas Networks, NTSec, DriveA, VSData e Procedata.
Mesmo depois de mais de uma solicitagdo de retorno, somente a Altas Networks nos
respondeu com cotacdo. Em pesquisa no portal de compras do Estado de Minas Gerais,
encontramos um contrato com equipamentos que atende 100% nosso objeto a ser contratado.
Os dois precos serdao expostos e analisados no quadro comparativo de pregos mais abaixo.

Cotacao enviada pela Altasnet:

01 | Acess Point Aruba 505 700 R$ 5.842,00 R$ 4.089.400,00 R$ 4.789,86 R$ 3.352.904,07
02 |Licenca Aruba AirWave 700 R$ 822,00 R$ 575.400,00 R$ 822,00 R$ 575.400,00
03 | Injetor PoE 200AT Intelbras 300 R$ 338,00 R$ 101.400,00 R$ 276,57 R$ 82.971,43
04 | Fonte de Alimentacao 400 R$ 868,00 R$ 347.200,00 R$ 711,51 R$ 284.604,20
R$ 5.113.400,00
R$ 4.295.879,70
Matriz Filial 31) 3449-4500
altasnet MG/Belo Horizonte Bairro da Graca ES/Serra - Bairro Jardim Limoeiro BlEReS
Rua Jurud, 46 - 7° andar Rua Francisco Sousa dos Santos, 03 - sala 218 comercial@altasnet.com.br

Contrato realizado pela ALMG em 07/10/2021:



D ANG
SPG / ANO

ASSEMBLEIA LEGISLATIVA DO ESTADO DE MINAS GERAIS

TERMO DE CONTRATO N° 79/2021
NUMERO SIAD: 9292049/2021

CONTRATANTE: Assembleia Legislativa do Estado de Minas Gerais

CONTRATADA: Seprol Comércio e Consultoria em Informatica Ltda,

OBJETO: Fornecimento de pontos de acesso e licengas de software para rede sem fio.

PREGO: R§ 382.500,00 (trezentos e oitenta e dois mil e quinhentos reais)

VIGENCIA: 6 (seis) meses, a contar da data da assinatura, sem prejuizo da garantia.

LICITAGAO: Pregéo Eletronico n° 038/2021.

N° PROCESSO SEI: 000275-8/2021

N° PROCESSO NO PORTAL DE COMPRAS: 1011014 75/2021

GERENCIA RESPONSAVEL: GT| - Geréncia-Geral de Tecnologia da Informagéo.

Entre a ASSEMBLEIA LEGISLATIVA DO ESTADO DE MINAS GERAIS, com sede na Rua Rodrigues Caldas, 30, Belo Horizonte, Minas Gerais,
CNPJ n® 17.516.113/0001-47, adiante designada CONTRATANTE, neste ato representada pelo seu Presidente, Deputado Agostinho Célio Andrade
Patrus, e pelo seu Primeiro-Secretério, Deputado Luiz Tadeu Martins Leite, e a sociedade empresaria SEPROL COMERCIO E CONSULTORIA EM
INFORMATICA LTDA., adiante designada CONTRATADA, inscrita no CNPJ sob o n.° 76.366.285/0001-40, com enderego na Rua Campolino Alves,
n° 300, 10° andar, Edificio Continente Office Prime, Bairro Capoeiras, em Florianépolis/SC, CEP 88.085-110, tendo em vista o resultado do Pregado
Eletronico n.® 038/2021, fica celebrado o presente contrato, nos termos do EXPJ/374/2021 da Procuradoria-Geral da CONTRATANTE ¢ das leis de
regéncia, mediante as seguintes clausulas e condigdes:

1- DO OBJETO

1.1 - Por esse confrato, obriga-se a CONTRATADA a fornecer pontos de acesso e licengas de software para rede sem fio, conforme a seguir
discriminado:

1.1.1 - 85 (oitenta e cinco) unidades de pontos de acesso da marca Aruba modelo AP-515-RW (P/N: Q9H62A), com suporte de montagem individual
(PIN: R3J18A), fonte do tipo injetor power over ethernet (PIN: R6P67A) e cabo de alimentagao AC padrao brasileiro (P/N: JW115A).

1.1.2 - 85 (oitenta e cinco) licengas perpétuas do software Aruba Airwave (PIN: JWGS4BAAE).

1.2 - A verséo do software a ser efetivamente entregue devera ser a mais recente disponibilizada pelo fabricante ao tempo da apresentagdo da
proposta.

5-DO PREGO:

Pelo cumprimento do objeto, seré pago o valor total de R$ 382.500,00 (trezentos e oitenta e dois mil e quinhentos reais), sendo R$4.011,00 para
cada ponto de acesso descrito na subclausula 1.1.1 e R$489,00 para cada licenga descrita na subclausula 1.1.2 deste contrato.

Quadro comparativo:

Diante do orcamento recebido da AltasNet, percebe-se que o valor da fonte de alimentagdo é
mais alto do que do injetor, portanto decidiu-se comprar os equipamentos acompanhados de
injetor, que inclusive padroniza a instalacdo do equipamento. Entdo serdo licitados 700 access
points com 700 injetores.

No quadro com os precos da Altasnet, fizemos a jungdo dos precos do equipamento + Injetor
no Item1 e Licencgas no Item 2, ainda, utilizamos a coluna com os valores SEM ICMS.



Altasnet 30/05/2022 CT 79/2021 ALMG 07/10/2021

Ddlar na data:

RS5,23
Item Quant. Unitdrio Total Quant. Unitdrio Total

mensal
1- AP + Injetor 700 5.066,00 3.546.200,00 700 4.011,00 2.807.700,00
2 - Licenga 700 822,00 575.400,00 700 489,00 342.300,00
TOTAL (RS) 4.121.600,00 3.150.000,00
Quadro com valor de referéncia:

Valor de Referencia CT 79/2021 ALMG Or¢amento estimado para Prego Referéncia
Item Unitdrio Métrica Quantidade Unitdrio Total contrato
1-AP 4.011,00 UN 700 4.011,00 | 2.807.700,00
2 - Licenga 489,00 UN 700 489,00 | 342.300,00
Total: 3.150.000,00

6.4. Comparagao entre as solugées

Considerando ser somente uma solugao identificada, ndo se aplica comparativo entre solugdes.

7. Solugdo recomendada

Aquisicdo de access points da fabricante Aruba, compativel com o modelo IAP-305,
existente nas comarcas deste Tribunal de Justica; aquisicdo de licenca de cada equipamento
para ser gerenciado pelo software Aruba AirWave e aquisicdo de injetor PoE para energizar os
access points.

7.1. Descricdo sucinta, precisa e clara da solugdo recomendada, indicando os bens e
servigos que a compdem

Aquisicdo de injetores, access points autogerencidveis, com as respetivas licencas,
totalmente compativeis com o software de gerenciamento Aruba AirWave que suporta a
gestdo de até 10.000 dispositivos facilitando e agilizando configura¢des simultaneas nos
diversos equipamentos de forma centralizada. O appliance deve formar grupos com



capacidade de controlar 128 Access Points, o que atende nossa demanda, pois hoje, no
nosso maior prédio (Sede), estdo sendo utilizados 104 APs.

7.2. Alinhamento em relagdo as necessidades do negdcio e requisitos tecnolégicos

A Aquisicdao de Access Point deve ser compativel com o modelo IAP-305, em
uso nas diversas comarcas do Estado e a licenca para o nimero de equipamentos
adquiridos para instalacdo no software HPE ARUBA AIRWAVE atendem todos os requisitos
requeridos.

7.3. Identificagdo dos beneficios a serem alcan¢ados com a solugdo escolhida em termos
de eficdcia, eficiéncia, economicidade e padronizagdo

Com o advento e expansdo dos sistemas eletrénicos PJE e SEEU, o TIMG vem
economizando papel, espago fisico e agilizando consulta aos processos judiciais, pois
advogados podem realizd-las por meio de seus dispositivos de forma agil e segura,
minimizando o tempo gasto das audiéncias, aumentando, desta forma, sua eficiéncia.

8. Relagcdo entre a demanda atual e a quantidade de bens ou servi¢os a
serem contratados

Hoje, o TIMG possui Access Point (AP) atendendo tanto a 12 quanto a 22 instancias. Nele, sdo
divulgadas redes para atender as atividades cotidianas do publico interno, bem como reunides,
palestras e eventos conduzidos por diversos setores para usuarios internos e externos ao
TIJMG, bem como acesso ao Ple pelos advogados.

Com a implantagdo do SEEU em todas as comarcas, levando em considera¢do aquelas de vara
Unica, que ja possuem Access Points, o numero de APs requisitados corresponderia a 662
(seiscentos e sessenta e dois) equipamentos, conforme distribuicdo:

Interior CEJUSC
Local Quantidade | Local Quantidade
Saldes do Juri 261 | Primeira Entrancia 89
Juizados Especiais 39 | Segunda Entrancia 78
Varas Criminais 165 | Entrancia Especial 30
Total 465 197




Entretanto, somado a este nimero, hd uma necessidade de aquisicao de 38 (trinta e oito)
equipamentos para composicdo de uma reserva técnica, o que totalizaria um quantitativo
inicial de 700 (setecentos) equipamentos juntamente com 700 injetores.

Sabendo que cada equipamento pode atender mais de um local, j4 que a rede Wi-Fi utiliza
ondas de radio para compartilhamento da rede sem fio e, visando a economicidade para a
instituicdo, o nimero de APs pode ser reduzido. No entanto, torna-se complexo mensurar o
namero exato, pois seu quantitativo tem influéncia direta de varios fatores como
localizacdo/distancia e nivel de sinal, devido a estrutura predial e a distribuicdo dos setores em
cada unidade.

Por cautela, seria conveniente a aquisicdo parcial do quantitativo solicitado destes
equipamentos e ir implementando-os na medida de suas instalagbes, pois somente nesta
ocasido sera possivel adequar o niumero de APs suficientes para atender a demanda da forma
mais racional possivel.

8.1. Adequacgdes necessdrias no ambiente do TIMG (infraestrutura tecnolégica, elétrica,
logistica de implantagdo, espago fisico, mobilidrio, impacto ambiental, capacitagdo aos
funciondrios da contratada)

A GEMAP-Geréncia de Manutenc¢do Predial- entrega a GETEC a infraestrutura pronta
para instalar os Access Points.

9. Equipe de Planejamento da Contratagdo

Integrante Técnico Integrante Demandante

Anténio Francisco Morais Rolla
Diretor — DIRFOR
0057513

Denilson Rodrigues dos Santos
Gerente - GETEC
001335-9

A ATEND realizou a analise de conformidade do documento de acordo com Resolugdo n@
182/2013 do Conselho Nacional de Justica.

Alan Carreiro Almeida
Analista de Sistemas
007805-5

Mateus Cangado Assis
Assessor Técnico
006375-0




	Anexo Estratégia da Contratação (10719891)
	Anexo Plano de sustentação (10719813)
	Anexo Plano de Riscos (10719765)
	Anexo Analise de viabilidade (10596886)

